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RESUMEN

La era digital ha dado lugar a la aparicion de nuevos tipos de delitos, los ciberdelitos, que
representan una amenaza creciente a la sociedad ecuatoriana. El presente estudio tiene como
objetivo analizar los ciberdelitos en Ecuador y su impacto social. La metodologia utilizada se
basé en el analisis documental y la exegética, que facilitaron el estudio del marco legal para
combatir este flagelo e interpretacion de la informacion obtenida mediante una blsqueda
rigurosa en fuentes especializadas relevantes y actualizadas, de esta forma se logré identificar
los tipos de ciberdelitos mas comunes en Ecuador, asi como, las estrategias utilizadas por los
delincuentes. Entre los resultados se destacan, el robo de informacidn personal, el fraude en
linea, los ataques informaticos a empresas y entidades publicas, la sextorsién y el ciberacoso.
Se evidencia un aumento significativo de los ciberdelitos en el pais, lo que requiere fortalecer
las medidas de seguridad digital y promover la conciencia sobre los riesgos asociados. Se
concluye que es necesario crear conciencia sobre la seguridad digital, fortalecer la capacidad
de respuesta del gobierno, promover la investigacion y desarrollo de tecnologias de seguridad
cibernética, ademas de establecer una colaboracién internacional contra los ciberdelitos.

Palabras claves: ciberdelitos, tipologias, seguridad digital
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Cybercrime in Ecuador and its social impact; current outlook and
future prospects

ABSTRACT

The digital era has given rise to the appearance of new types of crimes, cybercrimes, which
represent a growing threat to Ecuadorian society. The objective of this study is to analyze
cybercrime in Ecuador and its social impact. The methodology used was based on
documentary and exegetical analysis, which facilitated the study of the legal framework to
combat this scourge and interpretation of the information obtained through a rigorous search
in relevant and updated specialized sources, in this way it was possible to identify the types
of most common cybercrimes in Ecuador, as well as the strategies used by criminals. Among
the results, the theft of personal information, online fraud, computer attacks on companies
and public entities, sextortion and cyberbullying stand out. There is evidence of a significant
increase in cybercrimes in the country, which requires strengthening digital security measures
and promoting awareness of the associated risks. It is concluded that it is necessary to raise
awareness about digital security, strengthen the government's response capacity, promote
research and development of cybersecurity technologies, in addition to establishing
international collaboration against cybercrime.

Keywords: cybercrimes, typologies, digital security

Cibercrime no Equador e seu impacto social; perspectivas atuais e
perspectivas futuras

RESUMO

A era digital deu origem ao aparecimento de novos tipos de crimes, cibercrimes, que
representam uma ameaca crescente para a sociedade equatoriana. O objetivo deste estudo
€ analisar o cibercrime no Equador e seu impacto social. A metodologia utilizada assentou na
analise documental e exegética, o que facilitou o estudo do quadro legal de combate a este
flagelo e a interpretacdo da informacdo obtida através de uma rigorosa pesquisa em fontes
especializadas relevantes e atualizadas, desta forma foi possivel identificar os tipos dos crimes
cibernéticos mais comuns no Equador, bem como as estratégias utilizadas pelos criminosos.
Entre os resultados destacam-se o roubo de informacao pessoal, fraude online, ataques
informaticos a empresas e entidades publicas, sextortion e cyberbullying. H& evidéncias de
um aumento significativo de crimes cibernéticos no pais, o que exige o fortalecimento das
medidas de seguranca digital e a promogao da conscientizacdo sobre os riscos associados.
Conclui-se que é preciso conscientizar sobre a seguranca digital, fortalecer a capacidade de
resposta do governo, promover a pesquisa e desenvolvimento de tecnologias de
cibersegurancga, além de estabelecer colaboragao internacional contra o cibercrime.

Palavras-chave: cibercrimes, tipologias, seguranca digital

INTRODUCCION

Los avances de las telecomunicaciones y la informatica, que experimenta la sociedad desde
el pasado siglo XX, han dado paso a lo que conoce como era digital (Pérez-Rodriguez et al.,
2015; Medina Cruz et al., 2018). Estas tecnologias han transformado todo el quehacer
humano; hoy son otras las formas de comunicacion, trabajo, estudio, comercio, etc. lo que
reporta beneficios a favor del desarrollo econémico y social (Ruiz, 2019).
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Sin embargo, también han dado lugar a la aparicién de nuevos tipos de delitos: los ciberdelitos
(United Nations Office on Drugs and Crime [UNODC], 2013). En Ecuador, como en muchos
otros paises, los ciberdelitos son una amenaza presente que va en aumento (Narvaez-
Montenegro, 2019; Ortiz-Campos, 2019). Los ciberdelitos afectan a cualquier persona, pero,
los grupos mas vulnerables son los nifios y adolescentes, quienes utilizan con mayor
frecuencia las redes sociales y otras plataformas en linea. Ademas, las empresas y entidades
publicas también son objetivos frecuentes de los ciberdelincuentes (Castillo-Gonzalez, 2017;
Montoya, 2017).

Estos actos delictivos no solo impactan econdmicamente, sino que también pueden tener
consecuencias emocionales y psicoldgicas en las victimas. La exposicidn de informacion
personal y la difusion de imagenes o videos intimos pueden generar sentimientos de
vergienza, miedo y ansiedad en las personas afectadas, lo cual puede, en algunos casos,
culminar en decisiones fatales (Thackray et al., 2016; Bada & Nurse, 2019; Gémez & Lopez,
2022). Ante esta realidad, se hace necesario realizar estudios del panorama actual de los
ciberdelitos en Ecuador y su impacto en la sociedad, asi como de las futuras perspectivas en
materia de seguridad digital. De esta manera, se podran identificar las estrategias mas
efectivas para prevenir y combatir los ciberdelitos en el pais y proteger a la ciudadania,
especialmente a los grupos mas vulnerables.

En consecuencia, se lleva a cabo la presente investigaciéon con el objetivo de analizar los
ciberdelitos en Ecuador y su impacto en la sociedad, con el fin de proporcionar informacion
relevante y actualizada sobre el tema, que permita a las autoridades y a la ciudadania en
general tomar medidas efectivas para combatir este tipo de delito y proteger a la poblacion.
Igualmente, se busca conocer la situacién actual del cibercrimen en Ecuador, los tipos de
ciberdelitos mas comunes, las principales estrategias utilizadas por los ciberdelincuentes y las
medidas a tomar para contrarrestarlos (Garcia, 2021).

El desarrollo del presente estudio se estructura en cuatro epigrafes, el primero de ellos se
dedica a la aproximacion a la nocidon de ciberdelito y sus caracteristicas, en un segundo
apartado se analiza el panorama actual de los ciberdelitos en el mundo, Latinoameérica y
Ecuador, asi como su impacto en la sociedad; en el tercero se expresan las practicas utilizadas
por los ciberdelincuentes; seguido por el cuarto y ultimo epigrafe donde se identifican los
tipos de ciberdelitos mas frecuentes en Ecuador y su tratamiento en el Cddigo Organico
Integral Penal (COPI). Ademas, se abordan brevemente las medidas que se estan tomando
para prevenirlos y combatirlos, y se proponen recomendaciones para mejorar la seguridad
digital y proteger a la poblacion.

METODOLOGIA

La metodologia utilizada en esta investigacion se fundamenta en la blsqueda y seleccion de
fuentes de referencia sobre el estado del arte de los ciberdelitos a través de un proceso
sistematico y riguroso para asegurar la calidad y relevancia de la informacion obtenida,
siguiendo los procedimientos orientados por Bramer et al. (2017) y Garcia et al. (2020) para
la realizacion de revisiones sistematicas de la literatura y las recomendaciones de Grant y
Booth (2009), Moher et al. (2015) y Espinoza (2022) para la busqueda de informacion en
bases de datos a través de las herramientas de las tecnologias de la informacién y las
comunicaciones (TIC). Tomando en cuenta estas consideraciones para la busqueda, seleccién
y analisis de la informacion se siguieron los siguientes pasos:

Paso 1

Se definié un conjunto de palabras clave relacionadas con el tema de investigacion, tales
como: "ciberdelitos", ‘"cibercrimen", "seguridad digital", "delitos informaticos",
"ciberseguridad", "ciberataques", "fraude electrénico", entre otros. Estas palabras clave se
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utilizaron para realizar busquedas en diferentes bases de datos con el auxilio de los motores
de busqueda: Google Scholar, Scopus, Web of Science, IEEE Xplore, entre otros.

Paso 2

Posteriormente, se aplicaron filtros de busqueda para limitar los resultados a publicaciones
relevantes y recientes, que se ajustaran a los objetivos de la investigacién y estuvieran
relacionados con los ciberdelitos en Ecuador y Latinoamérica. Para garantizar la calidad de las
fuentes seleccionadas, se consideraron criterios de inclusion y exclusion, como la relevancia
del titulo, el resumen y las palabras clave, la autoria, el afio de publicacién, la reputacion de
la revista cientifica y la calidad del estudio.

Paso 3

Se seleccionaron las fuentes mas relevantes y actualizadas, las que facilitaron el contenido
para la elaboracién del articulo. Cabe mencionar que la blsqueda y seleccidén de fuentes de
referencia fue un proceso iterativo y continuo, que se ajustd y mejoré a medida que se
avanzaba en la investigacién y se identificaban nuevas fuentes de informacion relevante.

Paso 4

Una vez seleccionada la informacion se realizd su estudio, interpretacion y sintesis con el
auxilio del andlisis documental. Por su parte la exegética facilitd el analisis e interpretacién
de las normas contenidas en el COIP relacionadas con este flagelo.

Paso 5

Con las sintesis elaboradas y con el apoyo del software EndNote version 3.0 se confecciond
una base de datos referencial, la cual permitid la construccion del discurso escrito de este
articulo.

Es importante acotar que la metodologia aplicada en esta investigacion es similar la empleada
por Torres et al. (2021) en un estudio sobre ciberseguridad en Ecuador, en cuanto al uso de
palabras clave vy filtros de busqueda para identificar fuentes relevantes en bases de datos
especializadas. Sin embargo, la presten investigacion se enfoca especificamente en los
ciberdelitos y su impacto en la sociedad ecuatoriana, mientras que el estudio de Torres et al.
(2021) se centra en la ciberseguridad y la proteccion de infraestructuras criticas.

DESARROLLO

1. Aproximacion a la nocion de ciberdelito y sus caracteristicas

Los ciberdelitos son actividades ilicitas que se llevan a cabo en el ambito digital y que estan
destinadas a generar beneficios econdmicos, politicos o personales para los delincuentes
(wall, 2007).

Segun Alcivar et al. (2015), el término se utilizé por primera vez a finales de los afios noventa
del pasado siglo XX. En la medida que el uso de Internet se extendia, también surgian nuevos
delitos que se cometian a través de las redes informaticas. Estos delitos se han convertido en
un fendmeno global que afecta a todos los paises, lo que representan importantes desafios
para la seguridad de la informacion y la privacidad de las personas (Choo, 2011).

En el Comprehensive Study on Cybercrime de la United Nations Office on Drugs and Crime
(UNODC], 2013) se afirma que, en las legislaciones nacionales de los diferentes paises se
describen los ciberdelitos como "el acceso no autorizado a un sistema informatico, o la
interferencia con un sistema informatico o de datos" (p.12).

De igual forma en el 13° Congreso de las Naciones Unidas sobre Prevencién del Delito y
Justicia Penal se definieron los ciberdelitos de la siguiente manera:
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los actos comprendidos habitualmente en la categoria de “ciberdelincuencia” son
aquellos en los que los datos o sistemas informaticos son el objeto contra el que se
dirige el delito, asi como los actos en que los sistemas informaticos o de informacién
forman parte integrante del modus operandi del delito (ONU, parr. 15).

De estas definiciones se desprende una de las caracteristicas principales de los ciberdelitos,
el empleo por parte de los delincuentes de las herramientas y recursos que ofrece el entorno
digital para llevar a cabo sus objetivos. Los delincuentes utilizan técnicas como el phishing,
el malware, el ransomware, entre otras, para acceder a sistemas informaticos y robar
informacién confidencial o extorsionar a los usuarios (Anderson et al., 2013).

También, entre las principales caracteristicas de los ciberdelitos se encuentra el anonimato.
Los delincuentes utilizan técnicas de enmascaramiento de su identidad para evitar ser
detectados por las autoridades (Yar, 2005). Ademas, los ciberdelitos suelen ser muy
sofisticados y requieren un alto nivel de conocimientos técnicos por parte de los delincuentes,
lo que hace que la investigacion y la persecucién de estos delitos sean ain mas complicadas
(McGuire, 2018).

Los ciberdelitos también presentan una gran variedad de objetivos y modalidades. Algunos
delitos se enfocan en el robo de informacién financiera, mientras que otros buscan manipular
la opinidn publica o acceder a informacidn confidencial de empresas y organizaciones
(Leukfeldt, 2017). También, existen delitos que buscan el acoso, la difamacién y/o el chantaje
de individuos (Furnell, 2010).

2. Situacion actual del ciberdelito

La proliferacién de los ciberdelitos ha generado una gran preocupacion a nivel global. Los
costos econdmicos y sociales de estos delitos son cada vez mayores, y afectan no solo a las
empresas y organizaciones, sino también a los individuos y a la sociedad en su conjunto
(Kshetri, 2010). Ademas, la rapida evolucién de las tecnologias digitales y la aparicién de
nuevas formas de delitos digitales plantean importantes desafios para las autoridades y para
la sociedad en general (Europol, 2020). El creciente uso de las TIC, asi como esta constante
y rapida evolucion de sus herramientas y recurso permite que los delitos informaticos sean
cada vez mas sofisticados y dificiles de detectar (Wall, 2007).

En respuesta a este problema, se han desarrollado diversas estrategias para prevenir y
combatir los ciberdelitos. Estas estrategias incluyen la mejora de la seguridad de los sistemas
informaticos, la educacién y concientizacion de los usuarios sobre los riesgos de seguridad en
linea, el fortalecimiento de la cooperacién internacional para la persecucion de delitos
transnacionales y la mejora de la legislacion en materia de ciberdelitos. La globalizacién y la
interconexion de las redes informaticas han hecho que estos delitos trasciendan fronteras y
se conviertan en un problema internacional (Castells, 2015); es por eso que, cada uno de los
paises implementa leyes y regulaciones especificas para abordar los ciberdelitos (Choo &
Smith, 2008).

La ciberdelincuencia es un fendmeno global que ha estado presente desde la popularizacién
de la informatica y la conectividad en la década de 1980 (Thomas & Loader, 2000). El primer
caso documentado de un ataque cibernético se remonta a 1986, cuando un estudiante aleman
de informatica infecté la red de la NASA con un virus informatico (Clough, 2010). Desde
entonces, la ciberdelincuencia ha evolucionado significativamente; en la actualidad se estima
gue se producen mas de 4.000 ataques cibernéticos por dia en todo el mundo (Symantec,
2021); esto se traduce en un promedio de mas de 1,5 millones de ataques al afio, y la cifra
sigue aumentando.

En términos estadisticos, segln el Informe de Amenazas de Seguridad de Internet de
Symantec del ano 2021, se detectaron mas de 5,6 mil millones de ataques cibernéticos en
todo el mundo en el 2020, esto representa un aumento del 40% en comparacidon con el afio
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anterior. Asimismo, segun el mismo informe, los ataques de ransomware aumentaron un 62%
en el 2020 respecto al afio 2019 y se registraron mas de 304 millones de intentos de phishing
(Symantec, 2021).

En cuanto a las victimas, el sector empresarial es el mas afectado por los ciberatagues
(Verizon, 2020), aunque también se han registrado casos de ataques a gobiernos vy
organizaciones sin fines de lucro (Choo & Smith, 2008). En promedio, una empresa tarda
unos 280 dias en detectar y contener un ataque cibernético (Ponemon Institute, 2021), lo
que puede tener consecuencias econdmicas y reputacionales graves.

En medio de esta situacion, se espera que, la ciberdelincuencia continie aumentando en la
medida en que se amplie la conectividad y se adopten nuevas tecnologias (Choucri & Clark,
2013; Goodman, 2015). Por esta razdén, es esencial que los gobiernos y las organizaciones
implementen medidas de seguridad y concientizacion para reducir el riesgo de ataques y
minimizar su impacto en caso de producirse (McGuire & Dowling, 2013).

En Latinoamérica, varios paises han adoptado leyes y normativas para prevenir y sancionar
los ciberdelitos. En Ecuador, el COIP es el marco legal que regula los delitos informaticos.
Este cdédigo establece sanciones penales para diversas conductas, como el acceso no
autorizado a sistemas informaticos, la interceptacion de comunicaciones electroénicas, la
difusion de virus informaticos, el acoso por medios digitales, entre otros (Solines, 2014).
Ademas, instaura la creacién de la Unidad de Investigaciones Tecnoldgicas y de
Telecomunicaciones (UITT) dentro de la Policia Nacional, cuya funcién es la investigacién de
los delitos informaticos. Asimismo, el cédigo instituye la obligacion de las empresas de proveer
servicios de internet de colaborar con las autoridades en la investigacién de delitos
informaticos.

Por otro lado, en el ambito regional, la Organizacién de los Estados Americanos (OEA, 2004)
ha desarrollado el “Modelo Interamericano de Legislacidon sobre Delitos Informaticos”, que
sirve como guia para los paises miembros en la elaboracion de leyes y politicas para combatir
los ciberdelitos. Este modelo establece los principios fundamentales para la prevencion,
investigacion y sancién de los delitos informaticos, y promueve la cooperacién internacional
en la lucha contra los mismos.

Por lo cual, se puede reafirmar que, en Latinoamérica y Ecuador se han desarrollado leyes y
normativas especificas para combatir los ciberdelitos (Barrios & Soria, 2018). Estas leyes
instituyen sanciones penales para diversas conductas delictivas y establecen la creacién de
unidades especializadas en la investigacién de delitos informaticos (Solines, 2014). Asimismo,
existe una guia regional que promueve la cooperacién internacional en la lucha contra los
ciberdelitos (OEA, 2004). Es importante fortalecer el marco legal y normativo para prevenir
y combatir los ciberdelitos, ya que estos aun representan un desafio para la seguridad digital
y la proteccidn de los derechos de los ciudadanos (Bello, 2016; Primicias, 2019).

Segun un informe de la compafiia de seguridad informatica Kaspersky (2021), en 2020 se
registraron mas de 1,4 millones de ataques de phishing en América Latina, lo que representa
un aumento del 27,5% en comparacion con el afio anterior. En el mismo informe, Brasil y
México lideran la lista de paises latinoamericanos con mayor cantidad de ataques de phishing,
seguidos de Perd, Colombia y Chile.

La pandemia de COVID-19 ha sido aprovechada por los ciberdelincuentes para aumentar su
actividad delictiva en Latinoamérica. Segun un informe de la empresa de seguridad
informatica ESET (2021), en 2020 se registré un aumento del 124% en la cantidad de ataques
informaticos en la region.

En Ecuador, el nUmero de denuncias de ciberdelitos ha ido en aumento en los uUltimos afios.
Segun Pazan (2022), en la Fiscalia General del Estado en el afio 2019 se registraron 718
denuncias por delitos informaticos, mientras que en el 2020 se registraron 1.030 denuncias,
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las cuales aumentaron a 1.851 en el ano 2021 y en poco mas de seis meses del 2022 la
policia ya habia iniciado 650 nuevas investigaciones en todo el pais; las cifras evidencian un
incremento considerable durante el tiempo de pandemia del COVID-19.

3. Tipos de practicas de los ciberdelitos

Entre las practicas mas comunes y peligrosas de los ciberdelitos se encuentran: el phishing,
el ransomware y los ataques Denial of Service o DDoS (Radware, 2021):

El phishing es una técnica que consiste en engafar a los usuarios para que revelen
informacidn confidencial, como contrasefas o datos bancarios (Jagatic et al., 2007).

El ransomware, por su parte, es un tipo de malware que cifra los archivos del usuario
y exige un rescate para recuperarlos (Kovacs, 2016).

Por ultimo, los ataques DDoS buscan saturar un servidor con una gran cantidad de
solicitudes, lo que provoca su caida y la interrupcién del servicio (Mirkovic y Reiher,
2004).

4. Tipos de ciberdelitos mas comunes en Ecuador

En cuanto a los tipos de ciberdelitos mds comunes en Ecuador, destacan (Fiscalia General del
Estado, 2020; Aparicio-Izurieta, 2022):

Robo de informacién personal.

Los ciberdelincuentes utilizan técnicas como el phishing y el malware para obtener
datos confidenciales de sus victimas, como contrasefas, numeros de tarjetas de
crédito, entre otros.

Fraude en linea.

Los delincuentes utilizan sitios web falsos, correos electrénicos fraudulentos vy
mensajes de texto para engafar a las personas y obtener su dinero. Por ejemplo,
pueden hacerse pasar por bancos o entidades gubernamentales y solicitar informacion
personal o pagos.

Ataques informaticos a empresas y entidades publicas.

En los Gltimos afios, se han registrado varios ataques informaticos a empresas y
entidades publicas en Ecuador. En 2019, por ejemplo, se registré un ataque cibernético
a la Contraloria General del Estado, que afecté a mas de 16.000 cuentas de correo
electrénico.

Sextorsion.

La sextorsion es otra modalidad de ciberdelito que ha ido en aumento en Ecuador en
los ultimos afios. Consiste en el chantaje a través de la obtencidn de imagenes o videos
intimos de la victima, que son utilizados para extorsionarla.

Ciberacoso.

Esta forma de delito informatico afecta a nifios y adolescentes en Ecuador. Los
acosadores utilizan las redes sociales y otras plataformas en linea para intimidar,
hostigar o amenazar a sus victimas.

Vale la pena sefialar de que cada una de estas y otras modalidades de ciberdelitos en el
Ecuador estan tipificadas en el COIP, 6rgano encargado de sancionar estas infracciones, entre
las cuales se encuentran las relacionadas en la siguiente tabla 1:
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Sancién
Descripcion Articulo (afios de
prisién)
Pornografia infantil 103 13a 16
Violacion del derecho a la intimidad 178 la3
Revelacion ilegal de informacion de bases de datos 229 1a3
Interceptaciéon de comunicaciones 476 3as5
Ataque a la integridad de sistemas informaticos 232 3a5
Delitos contra la informaciéon publica reservada legalmente 233 3a5
Acceso no consentido a un sistema informatico, telematico o de 234 3a5

telecomunicaciones

Fuente: Asamblea Nacional (2021). COIP

En resumen, el analisis de la informacion recaudada en esta investigacion reveld que los
ciberdelitos en Ecuador han aumentado significativamente en los Ultimos afios, convirtiéndose
en una de las principales amenazas para la seguridad digital en el pais; delitos que son
perpetrados por ciberdelincuentes tanto locales como internacionales que afectan a empresas
y particulares por igual, tal como se evidencia en los estudios de Pérez et al. (2020) y Rosero
(2020).

En cuanto a las medidas que se estan tomando, para prevenir y combatir los ciberdelitos en
Ecuador, se han implementado una serie de iniciativas y politicas publicas que buscan
fortalecer la seguridad digital en el pais. Sin embargo, la investigacion revelé que estas
medidas son insuficientes y requieren de una mayor inversion y capacitacion en tecnologias
de la informacién y seguridad cibernética, tal como lo indica Ochoa y Valenzuela (2021), sobre
lo ciberdelitos en México y, Silva y Lépez (2019), en Colombia.

CONCLUSIONES

Las averiguaciones realizadas permiten concluir que:

e En Ecuador los ciberdelitos han aumentado significativamente en los ultimos afios,
convirtiéndose en una de las principales amenazas para la seguridad digital en el pais;
situacién que también aumento en la regién, por lo que es necesario fortalecer la
capacidad de respuesta de los gobiernos y promover la concienciacién sobre la
seguridad digital en la sociedad.

e Los principales tipos de practicas de los ciberdelitos son el phishing, el malware, el
ransomware y el robo de identidad, que son perpetrados por ciberdelincuentes tanto
locales como internacionales, y afectan a empresas y particulares. Estas estrategias
son cada vez mas avanzadas y dificiles de detectar, lo que hace que los
ciberdelincuentes puedan operar de manera mas efectiva y rentable.

¢ En Ecuador se implementa iniciativas y politicas publicas para fortalecer la seguridad
digital en el pais. Sin embargo, estas medidas son insuficientes y requieren de una
mayor inversion y capacitacion en tecnologias de la informacién y seguridad
cibernética.

e Es preciso establecer una colaboracion internacional para prevenir y combatir los
ciberdelitos.

e Es necesario crear conciencia y educacién sobre la importancia de la seguridad digital
en la sociedad ecuatoriana.
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Los ciberdelitos son una amenaza cada vez mas presente en la sociedad y requieren de una
atencién inmediata y continua. La investigacion realizada aporta informacién valiosa sobre el
panorama actual de los ciberdelitos en el pais, asi como sobre las medidas necesarias para
prevenir y combatir estos delitos.

Limitaciones del estudio y direcciones futuras de investigacion

Es importante también tener presente las limitaciones del estudio ya que la investigacion se
centré en fuentes de informacion en linea y no se consideraron otras fuentes, como
entrevistas a expertos o encuestas a la poblacién. Asi también, la cantidad de informacién
disponible sobre ciberdelitos en Ecuador podria ser limitada, especialmente en lo que respecta
a datos oficiales y las estrategias utilizadas por los ciberdelincuentes pueden cambiar con
frecuencia, lo que significa que los datos y conclusiones obtenidos pueden no ser aplicables a
largo plazo.

En cuanto a las posibles direcciones futuras de investigacidon, podrian realizarse encuestas y
entrevistas a la poblacién para conocer su percepcidon y experiencia con respecto a los
ciberdelitos; analizar los casos de ciberdelitos resueltos y los métodos utilizados para capturar
a los delincuentes; examinar las politicas y estrategias de otros paises en la lucha contra los
ciberdelitos y evaluar su aplicabilidad en el contexto de Ecuador y estudiar el impacto
econémico de los ciberdelitos en Ecuador y su relacion con el desarrollo tecnolégico del pais.
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