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Big Data para la deteccion y prevencion del fraude financiero en
Ecuador: analisis de eficiencia, adopcion tecnoldgica y transparencia
institucional

RESUMEN

El presente estudio tiene como propdsito analizar la aplicacion del Big Data en la deteccidn
y prevencion del fraude financiero dentro del sistema financiero ecuatoriano, considerando
su incidencia en la eficiencia operativa, la adopcion tecnoldégica y la transparencia
institucional. La investigacion se desarrollé bajo un enfoque cuantitativo, de tipo descriptivo-
correlacional, con disefio no experimental y transversal. Para la recoleccién de informacién
se aplicd una encuesta estructurada con escala tipo Likert a 110 funcionarios vinculados al
sector financiero. La confiabilidad del instrumento fue verificada mediante el coeficiente Alfa
de Cronbach, cuyo resultado fue de 0,952, evidenciando una alta consistencia interna.
Asimismo, se aplico el coeficiente de correlacion de Spearman para identificar el grado de
asociacién entre las dimensiones analizadas. Los resultados evidencian relaciones positivas
y estadisticamente significativas entre el conocimiento y adopcion tecnoldgica, la deteccion
y prevencion del fraude, las limitaciones de implementacién y la eficiencia, transparencia y
confianza institucional. Se destaca una asociacion alta entre la deteccidon del fraude y la
eficiencia, transparencia y confianza institucional (r = 0,841), asi como entre el conocimiento
tecnoldgico y la deteccion oportuna de irregularidades financieras (r = 0,735). No obstante,
se identifican barreras vinculadas a la infraestructura tecnoldgica y a la capacitacion
especializada. Se concluye que el Big Data constituye una herramienta estratégica para
fortalecer los procesos de control financiero, siempre que su implementacién se acompafie
de inversidn tecnoldgica, formacién del talento humano y criterios éticos de gobernanza de
datos.

Palabras clave: Big Data, fraude financiero, eficiencia institucional, transparencia,
adopcion tecnolédgica.
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Big Data for the detection and prevention of financial fraud in
Ecuador: analysis of efficiency, technological adoption and
institutional transparency

ABSTRACT

This study aims to analyze the application of Big Data in the detection and prevention of
financial fraud within the Ecuadorian financial system, considering its impact on operational
efficiency, technological adoption, and institutional transparency. The research was
conducted under a quantitative, descriptive-correlational approach, with a non-experimental
and cross-sectional design. Data were collected through a structured Likert-scale survey
administered to 110 employees linked to the financial sector. The reliability of the instrument
was verified using Cronbach’s alpha coefficient, which reached a value of 0.952, indicating
high internal consistency. Likewise, Spearman’s correlation coefficient was applied to identify
the degree of association among the analyzed dimensions. The results show positive and
statistically significant relationships among technological knowledge and adoption, fraud
detection and prevention, implementation barriers, and institutional efficiency, transparency,
and trust. A strong association was found between fraud detection and institutional efficiency,
transparency, and trust (r = 0.841), as well as between technological knowledge and the
timely detection of financial irregularities (r = 0.735). However, barriers related to
technological infrastructure and specialized training were also identified. It is concluded that
Big Data constitutes a strategic tool for strengthening financial control processes, provided
that its implementation is accompanied by technological investment, human talent training,
and ethical data governance criteria.

Keywords: Big Data, financial fraud, institutional efficiency, transparency, technology
adoption.
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Big Data para a deteccao e prevencao de fraudes financeiras no
Equador: andlise de eficiéncia, adocao tecnoldgica e transparéncia
institucional

RESUMO

O presente estudo tem como objetivo analisar a aplicacdo do Big Data na deteccdo e
prevencao de fraudes financeiras no sistema financeiro equatoriano, considerando sua
incidéncia na eficiéncia operacional, na adogdo tecnoldgica e na transparéncia institucional.
A pesquisa foi desenvolvida sob uma abordagem quantitativa, de tipo descritivo-
correlacional, com delineamento ndao experimental e transversal. Para a coleta de dados,
aplicou-se um questionario estruturado com escala do tipo Likert a 110 funcionarios
vinculados ao setor financeiro. A confiabilidade do instrumento foi verificada por meio do
coeficiente alfa de Cronbach, cujo resultado foi de 0,952, evidenciando alta consisténcia
interna. Além disso, aplicou-se o coeficiente de correlagdo de Spearman para identificar o
grau de associagao entre as dimensbes analisadas. Os resultados evidenciam relacdes
positivas e estatisticamente significativas entre o conhecimento e a adogdo tecnolodgica, a
deteccdo e prevengdo de fraudes, as barreiras de implementacgao e a eficiéncia, transparéncia
e confianga institucional. Destaca-se uma associagao elevada entre a detecgdo de fraudes e
a eficiéncia, transparéncia e confianca institucional (r = 0,841), bem como entre o
conhecimento tecnoldgico e a detecgdo oportuna de irregularidades financeiras (r = 0,735).
No entanto, foram identificadas barreiras relacionadas a infraestrutura tecnolégica e a
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capacitacdo especializada. Conclui-se que o Big Data constitui uma ferramenta estratégica
para fortalecer os processos de controle financeiro, desde que sua implementacdao seja
acompanhada de investimento tecnolégico, formacado do talento humano e critérios éticos de
governanca de dados.

Palavras-chave: Big Data, fraude financeira, eficiéncia institucional, transparéncia, adogcao
tecnoldgica.

INTRODUCCION

El sistema financiero ecuatoriano desempefia un rol crucial en el desarrollo del pais, al
garantizar la seguridad de las transacciones, facilitar el acceso al crédito y resguardar los
recursos economicos de la poblacion. Sin embargo, el rapido crecimiento de los servicios
digitales y el aumento de las transacciones electréonicas han generado nuevas
vulnerabilidades frente a delitos financieros cada vez mas sofisticados. Informes recientes
de la Superintendencia de Bancos y la Unidad de Analisis Financiero y Econdmico (UAFE)
evidencian un incremento de operaciones inusuales, suplantacién de identidad y ciber
fraudes, lo que evidencia limitaciones en los métodos tradicionales de supervision, basados
principalmente en revisiones manuales y modelos de alerta rigidos.

En este contexto, la incorporacion de herramientas tecnoldgicas como el Big Data se presenta
como una alternativa estratégica para fortalecer la detecciéon y prevencion del fraude
financiero. En sintonia, Olaya (2025) enfatiza que la analitica de datos posee la capacidad
de transformar disciplinas como la auditoria forense, poseyendo la flexibilidad de adaptarse
a los distintos marcos institucionales, competencias profesionales y contextos. No obstante,
los autores Sotelo et al. (2025) hacen hincapié a una serie de desafios comunes que
ralentizan la integracién de la analitica avanzada de datos, destacando la resistencia al
cambio, la formacion del personal y la infraestructura adecuada para la incorporacion de
estos sistemas.

El estudio se justifica debido al impacto econdémico, social y tecnoldgico que representa la
prevencion del fraude financiero para el pais. Un sistema financiero seguro y transparente
es indispensable para proteger a los usuarios, promover la estabilidad institucional y
fortalecer la confianza ciudadana. En un entorno donde las transacciones digitales crecen
aceleradamente, la capacidad de detectar operaciones irregulares resulta crucial para
anticipar riesgos y evitar pérdidas significativas.

Desde la optica expuesta por Rojas y Escobar (2021) la integracién del Big Data en conjunto
con otros sistemas como la automatizacién de procesos robéticos facilitan el analisis y
explotacion de una mayor cantidad de datos, lo que permite la conversién de tareas
complejas en sencillas de ejecutar.

En el campo académico, el estudio aporta conocimiento actualizado sobre el uso del Big Data
en un contexto latinoamericano donde la evidencia cientifica adn es limitada. La investigacion
ofrece una aproximacidon empirica basada en un enfoque cuantitativo, incorporando
instrumentos validados cono la encuesta que analiza percepciones, beneficios, limitaciones
y efectos institucionales de esta tecnologia.

Metodologicamente, los resultados permitiran contrastar las hipdtesis planteadas y evaluar
como los factores tecnoldgicos, organizacionales y de transparencia influyen en la eficacia de
la deteccion y prevencién del fraude financiero. Esto permitird generar recomendaciones
aplicables para el fortalecimiento de politicas internas, programas de capacitacién y
estrategias de modernizacion institucional.

En cuanto a la problematizacion, es imperativo sefialar que el fraude financiero constituye
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una amenaza persistente para el sistema financiero ecuatoriano, afectando su estabilidad, la
seguridad de los usuarios y la confianza publica. A pesar de los esfuerzos de organismos
como la Superintendencia de Bancos y la UAFE, los mecanismos tradicionales de control han
demostrado limitaciones para identificar de manera oportuna operaciones irregulares en un
entorno cada vez mas digitalizado.

La masificacién de servicios electronicos, el uso intensivo de aplicaciones moviles y la
sofisticacion de las modalidades de fraude exigen herramientas tecnoldgicas capaces de
procesar informacién en tiempo real y anticipar patrones de riesgo. Sin embargo, la adopcién
del Big Data en Ecuador se ha desarrollado de forma lenta y desigual, lo que dificulta su
aprovechamiento como herramienta preventiva.

A partir del analisis del contexto, el problema puede explicarse mediante las siguientes
causas y efectos:

Causas
1. Escaso conocimiento y limitada adopcion del Big Data en instituciones financieras
ecuatorianas.
2. Limitaciones tecnoldgicas y de capacitaciéon, que dificultan la implementacion
adecuada de herramientas analiticas.
3. Persistencia de métodos tradicionales de control, que no permiten procesar grandes
voliumenes de datos ni detectar patrones complejos.

Efectos
1. Identificacion tardia de fraudes financieros, especialmente en canales digitales.
2. Pérdidas econémicas y riesgos operativos para instituciones y usuarios.
3. Debilitamiento de la transparencia y confianza institucional, al evidenciarse
insuficiencia en los procesos de supervision.

Sobre esta base, surge la pregunta que orienta la investigacién:

- ¢De qué manera el uso del Big Data puede fortalecer la deteccién y prevencion del
fraude financiero en el sistema financiero ecuatoriano?

En alusién a lo expuesto previamente, surge la necesidad de comprender como se esta
utilizando el Big Data en las instituciones financieras ecuatorianas y cual es su impacto real
en la deteccion y prevencién del fraude. En coherencia con esta problematica, la presente
investigacion tiene como objetivo general:

- Analizar la aplicacién del Big Data en la deteccién y prevencién del fraude financiero
en el sistema financiero ecuatoriano

Para dar respuesta a este objetivo, se plantean los siguientes objetivos especificos:
1. Identificar el nivel de conocimiento y adopcion del Big Data en las instituciones
financieras ecuatorianas.
2. Determinar los principales beneficios y limitaciones percibidas en la implementacién
del Big Data para la deteccion del fraude financiero.
3. Evaluar el impacto del uso del Big Data en la transparencia y eficiencia de los procesos
de control financiero.

Del planteamiento anterior se deriva la hipétesis general del estudio:

- El uso del Big Data influye significativamente en la deteccién y prevenciéon del fraude
financiero, fortaleciendo la eficiencia y transparencia institucional dentro del sistema
financiero ecuatoriano.

De esta, se desprenden las siguientes hipétesis especificas:
1. El nivel de conocimiento y adopcién del Big Data incide positivamente en la eficacia
para identificar operaciones fraudulentas.
2. Las limitaciones tecnoldgicas y la falta de capacitacion reducen la efectividad del Big
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Data en la deteccidn del fraude financiero.
3. La implementacién adecuada del Big Data mejora la transparencia institucional y la
eficiencia de los procesos de control financiero.

Dando cierre a la fase introductoria, es necesario especificar que la investigacion se
estructura en cinco secciones: la problematizacién del fendmeno, la justificacidon del estudio,
el marco tedrico, la metodologia utilizada y el analisis de los resultados. Cada una de estas
secciones contribuye a comprender el papel del Big Data como herramienta estratégica para
fortalecer la seguridad, eficiencia y confiabilidad del sistema financiero ecuatoriano.

REVISION DE LITERATURA
Concepto del Big Data

El término de Big Data surge en el marco de las limitaciones que enfrentaban los sistemas
informaticos para gestionar grandes voliumenes de informacién, lo que llevd a la necesidad
de desarrollar enfoques capaces de procesar conjuntos de datos que excedian las
capacidades tradicionales de almacenamiento y analisis, situacién que motivd la introduccién
del término en la década de los noventa para describir este fendmeno emergente asociado
al crecimiento acelerado de los datos digitales (Duque et al., 2023). Con el paso del tiempo,
este concepto se consolidd como una respuesta a la expansion de tecnologias de la
informacién que incrementaron de manera significativa la generacién de datos provenientes
de multiples fuentes, incluyendo empresas, instituciones y usuarios individuales (Bermudez,
2024).

Los autores Hernandez et al. (2017) hacen alusién a que el desarrollo del Big Data no se
limita Unicamente al volumen de informacidn, sino que incorpora otras dimensiones que
permiten comprender su complejidad, entre las que destacan la velocidad con la que se
generan los datos, la diversidad de sus formatos y la necesidad de garantizar su calidad y
fiabilidad para su analisis, elementos que amplian su alcance mas alla de una simple
acumulacion de informacion y lo posicionan como un enfoque integral para el tratamiento de
datos en entornos dinamicos. De acuerdo a Martinez (2020), esta ampliacién conceptual ha
favorecido su incorporacion en distintas areas del conocimiento, donde el anélisis de grandes
volumenes de datos ha pasado a formar parte de procesos investigativos y de toma de
decisiones, consolidando al Big Data como un campo de estudio multidisciplinar.

El Big Data como herramienta para la gestion y el control financiero.

El investigador Ruiz (2025) enfatiza que la gestidén financiera en las organizaciones ha
experimentado transformaciones relevantes con la incorporacion de tecnologias basadas en
datos, propiciando un entorno donde la informacion es clave en la toma de decisiones tanto
estratégicas como operativas, lo que ha impulsado la adopcién de herramientas analiticas
capaces de procesar grandes volumenes de informacion y redefinir la forma en que las
organizaciones administran sus recursos financieros. En linea, Escobar y Mercado (2019)
mencionan que este cambio se encuentra vinculado a un contexto en el que las operaciones
financieras generan flujos constantes de datos derivados de actividades como transacciones
electrénicas, movimientos bancarios y uso de instrumentos de pago digitales, lo que ha
incrementado la disponibilidad de informacion susceptible de ser analizada para fines de
control y gestién.

Dentro de este escenario, el Big Data ha sido incorporado como un recurso que permite
mejorar la calidad de la toma de decisiones financieras mediante el andlisis de patrones,
tendencias y comportamientos asociados a variables econdémicas y operativas, facilitando
una articulacién mas estrecha entre gestion del riesgo, planificacidn financiera y asignacion
de capital, lo que amplia las capacidades de las organizaciones para anticipar escenarios y
ajustar sus estrategias en funcion de informacion procesada de manera sistematica (Ruiz,
2026). Este enfoque ha promovido una transicidon hacia esquemas de gestién mas dinamicos,
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en los cuales la informacidn no se limita a describir resultados pasados, sino que se emplea
para orientar decisiones futuras.

El autor Loor (2025) estipula que el uso de analitica avanzada y modelos predictivos ha
contribuido al desarrollo de un enfoque proactivo en torno a la gestién financiera,
fortaleciendo la competitividad y sostenibilidad empresarial al permitir una mejor
identificacion de riesgos y oportunidades, lo que ha reforzado la necesidad de desarrollar
capacidades organizacionales orientadas al manejo de datos. En este sentido, Chafloque y
Araiza (2025) son enféticos al argumentar que la formacién en analitica de Big Data y la
proliferacién de una cultura basada en el uso de informacién se presentan como condiciones
necesarias para que estas herramientas sean utilizadas de manera efectiva en los distintos
niveles de la organizacion, integrando el analisis de datos dentro de los procesos de control
y toma de decisiones financieras.

El sistema financiero ecuatoriano y los desafios del fraude financiero

El sistema financiero ecuatoriano segun Orddnez et al. (2020) se encuentra conformado por
un conjunto de instituciones que incluyen cooperativas de ahorro y crédito, mutualistas y
entidades bancarias, concentrandose la mayor parte de los activos en la banca privada, bajo
la supervision de organismos de control encargados de resguardar los intereses de los
usuarios y asegurar el funcionamiento del sistema de pagos, lo que permite canalizar
recursos Y facilitar las transacciones dentro de la economia.

En correspondencia, Hurtado y Casanova (2022) hacen hincapié a que la integridad del
sistema financiero ha sido vinculada con su capacidad para sostener procesos
socioecondmicos, aunque se han identificado problematicas asociadas a la presencia de
fraudes y actos de corrupciéon que afectan tanto al sector publico como al privado, generando
pérdidas econdémicas y debilitando la confianza institucional, lo que introduce riesgos que
trascienden el ambito financiero y repercuten en la estabilidad del sistema en su conjunto.

Los autores Maldonado et al. (2024) también introducen que el crecimiento de las
transacciones electronicas y la adopcidon de tecnologias madviles han transformado la
operatividad del sistema financiero ecuatoriano, ampliando el acceso a servicios y mejorando
la eficiencia, aunque también han dado lugar a nuevas formas de fraude asociadas a entornos
digitales, lo que ha incrementado la exposicidén a riesgos tanto para instituciones como para
usuarios, propiciando un escenario donde la seguridad de la informacion y la prevencion del
fraude se convierten en aspectos determinantes para la estabilidad econdmica. A este
contexto, Simbana y Artola (2024) suman riesgos cibernéticos derivados de avances
tecnoldgicos que afectan a organizaciones de distinta escala, incluyendo aquellas vinculadas
al sector popular y solidario.

Frente a estos desafios, el uso de tecnologias emergentes como blockchain ha sido analizado
como una alternativa para fortalecer la seguridad, transparencia y trazabilidad de las
operaciones financieras, aunque su implementacion enfrenta limitaciones relacionadas con
infraestructura, regulacion y resistencia organizacional, mientras que la digitalizaciéon
continla impulsando mejoras en eficiencia e inclusiéon financiera, acompafiadas por la
necesidad de fortalecer la ciberseguridad y la capacidad de adaptacion institucional (Gracia
et al., 2024; Giler et al., 2024).

El fraude Financiero y sus tipos

El fraude financiero ha sido definido como una accién intencional orientada a obtener
beneficios econdmicos indebidos mediante el engafio, abarcando practicas que van desde la
manipulacion de informacion contable hasta el uso indebido de datos privilegiados, lo que
evidencia su caracter deliberado y su impacto sobre la integridad de los sistemas econdmicos
(Gonzales et al., 2024). Este fendmeno ha adquirido mayor visibilidad en distintos contextos,
al representar una alteracion en el funcionamiento de los procesos financieros vy
administrativos, generando distorsiones que favorecen intereses particulares en detrimento
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de la equidad y la transparencia dentro de las organizaciones y mercados (Hernandez et al.,
2026).

El analisis del fraude financiero ha permitido identificar debilidades en los sistemas de control
interno y en los mecanismos de gestidn de riesgos, lo que ha impulsado la necesidad de
fortalecer herramientas orientadas a su prevencion y deteccidon, incluyendo enfoques que
combinan auditoria, contabilidad forense, analisis conductual y tecnologias de informacion,
integrando perspectivas que permiten comprender tanto las causas como las
manifestaciones de estas practicas ilicitas (Duchitanga y Zapata, 2024). Este enfoque
multidisciplinario ha ampliado la capacidad de las organizaciones para anticipar eventos
fraudulentos y establecer medidas de proteccion mas efectivas.

En cuanto a su tipologia, el fraude financiero adopta diversas formas que responden a la
evolucion de los entornos digitales y financieros. Entre ellas se encuentra el phishing,
caracterizado por el uso de comunicaciones fraudulentas que simulan provenir de entidades
legitimas con el proposito de obtener informacién sensible mediante enlaces o archivos
maliciosos; el robo de identidad, que implica la utilizacidon indebida de datos personales con
consecuencias sobre el historial financiero de las victimas; y las transacciones no
autorizadas, que comprenden operaciones realizadas sin el consentimiento del titular de la
cuenta, frecuentemente asociadas al uso fraudulento de instrumentos de pago o al acceso
ilicito a plataformas digitales (Maldonado et al., 2024).

Uso del Big Data para la deteccién y prevencion del fraude financiero

El uso de Big Data en la deteccion y prevencion del fraude financiero ha permitido ampliar el
alcance del analisis al integrar informacién proveniente de diversas fuentes, incluyendo datos
financieros y no financieros como registros de clientes, actividad en redes digitales y patrones
de geolocalizacidn, lo que facilita la identificacion de comportamientos atipicos mediante una
vision mas completa de las operaciones, fortaleciendo asi el enfoque preventivo dentro de
los procesos de auditoria y gestion de riesgos (Almeida, 2025). Es de hecho esta capacidad
de integrar y analizar multiples dimensiones de informacion lo que ha modificado la forma
en que las organizaciones abordan la deteccién de irregularidades, desplazando esquemas
reactivos hacia dindmicas orientadas a la anticipacion de eventos fraudulentos.

El desarrollo de técnicas de mineria de datos de acuerdo a Erazo (2023) ha contribuido a
mejorar la deteccion de fraudes mediante el uso de modelos analiticos capaces de procesar
grandes voliumenes de informacion en tiempo real, lo que permite identificar patrones
sospechosos y prever posibles riesgos antes de que se materialicen, incorporando
herramientas como modelos de clasificacion, deteccion de anomalias, aprendizaje profundo
y analisis de textos, que amplian la capacidad de las instituciones financieras para enfrentar
practicas fraudulentas, las cuales se mantienen en constante evolucién. En adicion, este tipo
de tecnologias ha favorecido no solo la reduccion de pérdidas econdmicas, sino también el
fortalecimiento de la confianza de los usuarios al mejorar los sistemas de control y
proteccion.

La incorporacién de estas herramientas tecnoldgicas ha impulsado la transformacion de los
sistemas de control interno, orientandolos hacia esquemas mas dindmicos que se adaptan a
entornos cambiantes y al uso intensivo de informacion, integrando soluciones como Big Data,
ciberseguridad y automatizacion de procesos para reducir errores humanos y permitir la
revision integral de la informacién disponible, lo que incrementa la capacidad de supervisién
y control dentro de las organizaciones (Santafe y Buitrago, 2024). En este marco, el uso de
algoritmos avanzados como redes neuronales, modelos de clasificacion probabilistica y
técnicas basadas en arboles de decision ha ampliado las posibilidades de analisis,
especialmente en la evaluacion de riesgos y deteccion de patrones no lineales asociados al
fraude financiero (Tustén y Macias, 2025).

Transparencia, ética y eficiencia institucional en la era digital
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El uso intensivo de tecnologias digitales en la gestion institucional ha traido consigo un
conjunto de tensiones arraigadas con la proteccion de los datos personales de los usuarios.
Los autores Cotto y Cotto (2024) reafirman lo expuesto al subrayar que la recopilacién
masiva de informacién y la aplicacion de algoritmos de inteligencia artificial han abierto
cuestionamientos en torno a la privacidad, el tratamiento de datos personales y los limites
del control automatizado. Estas condiciones han impulsado la necesidad de marcos
regulatorios capaces de equilibrar la eficacia de los sistemas de seguridad con la proteccién
de los individuos, de modo que la adopcién tecnoldgica no erosione la confianza social ni
genere resistencias en su implementacién.

En adicion al argumento anterior, Castillo (2021) indica que el desarrollo tecnoldgico también
ha dejado en evidencia riesgos asociados al uso indebido de estas herramientas, ya que su
aplicacion puede derivar en practicas que favorezcan intereses particulares o vulneren
garantias fundamentales. No obstante, la ausencia o retraso en su adopcidn genera
desventajas en términos de competitividad y profundiza las brechas digitales existentes, lo
que obliga a encontrar un punto de equilibrio entre innovacion y regulacion. Esta dualidad
en particular sitia a las instituciones frente a decisiones complejas donde la eficiencia
operativa debe coexistir con criterios éticos y normativos.

Las dificultades se amplian al considerar factores internos como la resistencia organizacional,
la necesidad de formacién especializada y los desafios de coordinacion entre areas,
elementos que inciden en la incorporacion efectiva de tecnologias emergentes. A ello se
suman problematicas como los sesgos algoritmicos y las decisiones automatizadas, que
pueden afectar la equidad y la transparencia si no se gestionan adecuadamente,
comprometiendo la calidad de los servicios y la percepcion publica sobre las instituciones
(Massa et al., 2024).

Los autores Barzola y Nufez (2025) complejizan la situacién al argumentar que las
normativas vigentes muestran limitaciones para responder a la velocidad del cambio
tecnoldgico, evidenciando vacios en la regulacion del uso de datos y dificultades en los
mecanismos de supervision. Con base a lo declarado, se considera que la expansiéon del
volumen de informacion, junto con una baja concienciacion sobre derechos digitales, genera
un escenario que exige acciones coordinadas entre actores publicos y privados para
fortalecer la gobernanza digital y garantizar entornos mas seguros y transparentes.

Metodologia

La presente investigacion adopta un enfoque cuantitativo, integrando métodos estadisticos
con el propédsito de comprender como se relaciona la integracion del Big Data con la
prevencion del fraude financiero. En adicion, el componente cuantitativo también se empled
para medir el nivel de conocimiento, adopcion, beneficios y limitaciones percibidas por
funcionarios de instituciones financieras.

Enfoque, tipo y disefio de la investigacion

El estudio se clasifica como de tipo descriptivo—-correlacional, ya que busca caracterizar el
grado de adopcion del Big Data, asi como sus beneficios, limitaciones e impacto en la
transparencia y eficiencia de los procesos de control, en un contexto donde se busca
reconocer la relacion que existe entre estas variables.

El disefo de investigacion es no experimental y transversal:

¢ No experimental, porque no se manipulan variables, sino que se observan los
fendmenos tal como se presentan en el contexto real.

e Transversal, porque la recoleccion de la informacidén se realiza en un Unico momento
del tiempo, sin seguimiento longitudinal.

Este disefio es coherente con el objetivo general, que consiste en analizar la aplicacion del
Big Data en la deteccién y prevenciéon del fraude financiero, y con los tres objetivos
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especificos, centrados en el conocimiento y adopcion, los beneficios y limitaciones, y el
impacto en la transparencia y eficiencia institucional.

Poblacion y muestra

La poblacién de estudio estd conformada por funcionarios que laboran en instituciones del
sistema financiero ecuatoriano, tales como bancos, cooperativas de ahorro y crédito y
mutualistas.

Dado que las instituciones publicas de control no proporcionan informacion operativa
detallada para investigaciones individuales, y considerando las limitaciones de acceso y
dispersién geografica, se emplea un muestreo no probabilistico por conveniencia,
seleccionando a los participantes de acuerdo con:

1. Su vinculacion laboral con procesos financieros, tecnoldgicos o de control.
2. Su disposicion para participar de manera voluntaria en el estudio.

Este tamafio muestral permite obtener una aproximacién valida al fenémeno, enfocada en
las percepciones y experiencias de quienes intervienen en la gestién y el control financiero.

Técnicas e instrumentos de recoleccion de datos

Se disefidé una encuesta estructurada con escala tipo Likert de cinco niveles (1 = totalmente
en desacuerdo; 5 = totalmente de acuerdo). El instrumento contempla 15 items, organizados
en cuatro dimensiones coherentes con las variables, objetivos e hipdtesis del estudio:
conocimiento y adopcién tecnoldgica; deteccidon y prevencion del fraude; limitaciones y
barreras de implementacion; y eficiencia, transparencia y confianza institucional. Esta
organizacion permitié recoger informacion sobre el grado de familiaridad de los funcionarios
con el Big Data, su uso institucional, las barreras percibidas para su implementacién y su
aporte a la deteccion del fraude financiero, la eficiencia operativa y la transparencia
institucional.

1. Conocimiento y Adopcién Tecnoldgica

2. Deteccion y Prevencion de Fraude

3. Limitaciones y Barreras de Implementacién

4. Eficiencia, transparencia y confianza institucional

Confiabilidad

En el caso de la encuesta, la confiabilidad del instrumento se estimé mediante el coeficiente
Alfa de Cronbach, con el fin de determinar la consistencia interna de los items de cada
dimension. Se considerd aceptable un valor igual o superior a 0,70, en concordancia con los
criterios metodoldgicos aplicados en estudios cuantitativos.

Figura 1
Alfa de Cronbach
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Fuente: elaboracion propia.
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El coeficiente Alfa de Cronbach alcanzdé un valor de 0,952, equivalente al 95,23%, superando
el umbral minimo de 0,70. Este resultado evidencia una alta consistencia interna del
instrumento aplicado para analizar la percepcion de los encuestados sobre la relevancia del
Big Data en la prevencion de fraudes financieros.

Procedimiento
El procedimiento general contempla las siguientes etapas:

1. Revision de literatura y marco normativo, para fundamentar tedricamente el

estudio.

Disefio de instrumentos alineados a las variables, dimensiones e hipdtesis.

Validacion por juicio de expertos y ajustes correspondientes.

Aplicacion de la encuesta a funcionarios de instituciones financieras previamente

contactados.

5. Sistematizacion de la informacion en bases de datos cuantitativos.

6. Resumen de los hallazgos obtenidos en cada dimensiéon a través de figuras e
interpretaciones.

7. Aplicacién del coeficiente de correlacion de Spearman para reconocer el grado de
asociacién entre las dimensiones.

AN

Todo el proceso se desarrolla respetando principios éticos, asegurando confidencialidad,
anonimato de los participantes y uso exclusivo de la informacién con fines académicos.

RESULTADOS

Como fue indicado en la seccion metodoldgica, se presentan los resultados obtenidos en los
items de cada dimensién, con el propdsito de identificar la percepcion de los encuestados
sobre la integracion del Big Data, sus principales beneficios y limitaciones en la deteccion de
fraudes financieros. Posteriormente, se analiza el grado de asociacién entre las dimensiones
para determinar si existe interdependencia entre ellas.

Figura 2

Seccién I: Conocimiento y Adopcion Tecnoldgica
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Fuente: elaboracion propia.
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Con respecto a los resultados de esta seccidn, se evidencia una percepcion favorable acerca
de la integracion del Big Data, aunque con matices importantes en la preparacion técnica.
Por ejemplo, el 57,3% de los participantes (item 2) ha manifestado que las instituciones en
las cuales laboran reconocen la importancia de analizar grandes volimenes de datos y, un
59% (item 4) considera relevante su incorporacion para el afrontamiento de riesgos
financieros. Por otro lado, se evidencia una brecha en lo que compete a la formacion del
capital humano, denotando que un 35,5% de los encuestados (item 3) indico no haber
recibido capacitacién especializada y un 31,8% (item 1) reconoce que carece de
conocimientos basicos en Big Data. En general, los datos evidencian que los procesos de
avance tecnolodgico institucional no han sido acompafiados integramente por procesos
formativos del personal.

Figura 3

Seccién II: Deteccion y Prevencion de Fraude

8. ¢La analitica avanzada contribuye a reducir errores
operativos en el control financiero?

7. ¢La aplicacion de estas tecnologias reduce el
riesgo de pérdidas econdmicas por fraude?

6. ¢El Big Data permite identificar patrones de fraude
gue no serian detectables mediante métodos
tradicionales?

5. ¢El uso de herramientas analiticas contribuye a
detectar operaciones financieras irregulares de forma
oportuna?

B Totalmente en desacuerdo En desacuerdo m Ni de acuerdo ni en desacuerdo

m De acuerdo B Totalmente de acuerdo

Fuente: elaboracién propia.

Esta dimension expone una alta valoracién de la analitica de datos como mecanismo de
control de los fraudes financieros. Particularmente, el 67,2% de los encuestados (item 6)
indica que el Big Data permite la identificacion de los fraudes financieros que serian dificiles
de detectar a través de los métodos tradicionales, mientras que el 64,5% (item 5) hace
alusién a su contribucion para la deteccion temprana de irregularidades. De la misma forma,
el 60,9% de los participantes (item 7) hace elocuencia a que sefiala el empleo de estas
tecnologias ayuda a la mitigacion efectiva de pérdidas econdmicas. Aunque existe un
pequeno margen de escepticismo del 19,10% de los encuestados (item 8) sobre el uso de la
analitica para reducir errores operativos, la tendencia mayoritaria avala el uso de
herramientas basadas en datos para optimizar la precisién operativa y robustecer la
seguridad financiera.
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Figura 4

Seccion III: Limitaciones y Barreras de Implementacion

10. ¢La falta de capacitacidn especializada es una
barrera para el uso efectivo del Big Data en el control
financiero?

9. ¢Existen limitaciones tecnoldgicas que dificultan
una implementacion mas amplia del Big Data en
Ecuador?

®m Totalmente en desacuerdo En desacuerdo m Ni de acuerdo ni en desacuerdo

m De acuerdo m Totalmente de acuerdo

Fuente: elaboraciéon propia.

Esta seccion ofrece una perspectiva critica acerca los obstaculos que impiden la integracion
efectiva del Big Data para el analisis de los riesgos financieros. En primer lugar, el 62,70%
de los encuestados (item 9) sefiala como principal obstaculo las limitaciones tecnoldgicas, lo
que revela la importancia de la modernizacion tecnoldgica de las entidades para facilitar la
incorporacion de herramientas avanzadas como el Big Data. En paralelo, el 66,4% (item 10)
respondid que la ausencia de capacitacion especializada funge como la principal limitante del
control financiero mediante el Big Data. En conjunto, estos resultados sugieren que, a pesar
del interés institucional, la consolidacién de la analitica avanzada se ve comprometida por
deficiencias estructurales y formativas, representando un desafio a superar para el
fortalecimiento de los sistemas de prevencion del fraude en el pais.

Figura 5

Seccion 1V: Eficiencia, Transparencia y Confianza

15. {Considera que el Big Data es una herramienta
util para apoyar la toma de decisiones financieras?

14. ¢La automatizacion basada en datos mejora la
eficiencia en la supervisidon de operaciones
financieras?

13. ¢El Big Data fortalece la confianza del personal en
los sistemas de monitoreo y control?

12. ¢El uso de herramientas de analisis de datos
mejora la transparencia de los procesos financieros
internos?

11. {Considera que el uso responsable del Big Data
puede fortalecer la confianza institucional y social?
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B Totalmente en desacuerdo En desacuerdo m Ni de acuerdo ni en desacuerdo

m De acuerdo B Totalmente de acuerdo

Fuente: elaboracion propia.

Esta Ultima seccion refleja un amplio respaldo hacia el Big Data como promotor de integridad
institucional. Los resultados sefialan que el 68,1% de los encuestados (item 11) considera
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gue su uso responsable fortalece la confianza institucional y social, mientras que el 63,60%
(item 13) destaca su importancia para fortalecer la confianza del personal en los sistemas
de monitoreo y el 66,3% (item 15) ratifica su utilidad en la toma de decisiones financieras.
En términos de operatividad, el 65,4% de los participantes (item 12) percibe una mejora en
la transparencia interna y el 64,6% (item 14) destaca una mayor eficiencia en la supervision
de operaciones financieras. Estos hallazgos demuestran que la analitica avanzada no solo
optimiza procesos técnicos, sino que actia como un factor estratégico para consolidar la
legitimidad y seguridad del sistema financiero.

Tabla 1

Asociacion entre las secciones de estudio

Conocimiento Detecciony Limitacionesy Eficiencia,
y Adopcién  Prevencion Barreras de Transparencia
Tecnoloégica de Fraude Implementacion vy Confianza

Conocimiento y Coeficiente - ok ok
Adopcién de y 1,000 ,735 ,571 ,749
Tecnolégica correlacion
Sig. 0,000 0,000 0,000
Deteccion y Coeficiente - - -
- de ,735 1,000 ,729 ,841
Prevencion de L,
Fraude corre_IaC|on
Sig. 0,000 0,000 0,000
Limitaciones y Coeficiente - o -
Barreras de de g ,571 ,729 1,000 ,705
Implementacion correlacion
Sig. 0,000 0,000 0,000
Eficiencia Coeficiente o ok -
Transparencga v de g ,749 ,841 ,705 1,000
Confianza correlacion
Sig. 0,000 0,000 0,000

Fuente: elaboracion propia.

El coeficiente de correlacion de Spearman evidencia la existencia de una relacién
estadisticamente significativa (Sig. < 0,05) entre las dimensiones analizadas. Previamente,
lo que permite interpretar que estas variables no operan aisladamente, sino que conservan
una interdependencia dentro de lo que respecta acerca de la integracién del Big Data para
prevenir el fraude financiero. Dentro de los valores expuestos, sobresale la relacion entre la
prevencion del fraude y la dimension vinculada con la eficiencia, transparencia y confianza
institucional, cuyo coeficiente alcanza un valor alto del 84,1% reflejando que la incorporacion
de herramientas de Big Data no se limita Unicamente a un componente técnico, sino que
adquiere un valor estratégico que se vincula al fortalecimiento de la integridad organizacional
y la credibilidad institucional.

De la misma forma, el conocimiento y la adopcidén tecnoldgica presentan una influencia
significativa sobre la capacidad de deteccion oportuna de operaciones irregulares,
evidenciado en un coeficiente de correlacion del 73,5%, lo cual permite interpretar que el
aprovechamiento efectivo de estas tecnologias depende también del nivel de formacion vy
competencias digitales del talento humano dentro de las instituciones financieras.
Adicionalmente, se constata que la adopcidn tecnoldgica presenta un coeficiente de
correlacidon del 74,9% con la confianza institucional, reafirmando la importancia de incorporar
analitica avanzada para mejorar la percepcién tanto externa como interna de la entidad
financiera. En conjunto, los resultados obtenidos permiten validar las hipotesis planteadas,
al demostrar que la articulacion entre el uso del Big Data y el fortalecimiento del capital
humano contribuye a mejorar la deteccidn de patrones irregulares y a consolidar mayores
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niveles de transparencia operativa en el sector financiero.

DISCUSION

La evidencia estadistica y literaria recopilada permite afirmar que la integracion del Big Data
es determinante en el fortalecimiento de los mecanismos de deteccién y prevencién del
fraude financiero dentro del sistema ecuatoriano, trascendiendo su funcidon operativa para
adquirir una relevancia estratégica en la gestion institucional. La alta correlacion observada
entre la deteccién del fraude y la dimensidon de eficiencia, transparencia y confianza
institucional (r = 0,841) revela que la analitica avanzada no solo optimiza procedimientos
internos, sino que influye directamente en la legitimidad y credibilidad de las entidades
financieras. Esta interpretacion encuentra respaldo en las investigaciones de Ruiz (2025) y
Ruiz (2026), quienes sostienen que la gestion financiera basada en datos permite integrar el
control de riesgos con procesos de toma de decisiones de caracter estratégico, contribuyendo
a la sostenibilidad organizacional.

De forma complementaria, la relacidon significativa identificada entre el conocimiento, la
adopcidon tecnoldgica y la deteccion de fraudes (r = 0,735) pone en evidencia que la
efectividad del Big Data se encuentra condicionada no solo por la disponibilidad de
herramientas tecnoldgicas, sino por el desarrollo de capacidades organizacionales orientadas
al tratamiento y analisis de datos. Este resultado se corresponde con los planteamientos de
Chafloque y Araiza (2025), quienes destacan que la consolidacion de una cultura institucional
basada en el uso de informacién, junto con la formacién en analitica, se configura como un
requisito indispensable para la implementacion efectiva de estas tecnologias. A su vez, se
reafirma la necesidad de contar con competencias técnicas especializadas, tal como lo indican
Hernandez et al. (2017), al senalar la complejidad inherente a las multiples dimensiones que
caracterizan al Big Data.

Los resultados descriptivos refuerzan esta interpretacién al evidenciar una valoracién
ampliamente favorable del Big Data como herramienta para la identificacion de patrones
irregulares, considerando que mas del 67% de los encuestados reconoce su capacidad para
detectar fraudes que escapan a los métodos tradicionales. Esta percepcién se alinea con los
aportes de Almeida (2025) y Erazo (2023), quienes subrayan que la integracion de diversas
fuentes de informacién y la aplicacién de técnicas de mineria de datos permiten identificar
anomalias en tiempo real, desplazando los enfoques convencionales de control hacia
esquemas predictivos. Bajo esta perspectiva, los hallazgos respaldan la transicion desde
modelos reactivos hacia enfoques preventivos en la gestién del riesgo financiero, en
concordancia con lo sefialado por Santa Fe y Buitrago (2024) respecto a la transformacion
de los sistemas de control interno mediante el uso de tecnologias analiticas.

A pesar de los resultados favorables, se identifican limitaciones estructurales que condicionan
la implementacion efectiva del Big Data en el contexto ecuatoriano, particularmente aquellas
relacionadas con la infraestructura tecnoldgica y la preparacion del talento humano. La
presencia de estas barreras, evidenciada en los porcentajes reportados, pone de manifiesto
que la transformacion digital no se desarrolla de manera homogénea en las instituciones
financieras, lo cual coincide con lo expuesto anteriormente acerca los desafios de la
digitalizacién en entornos emergentes. En este marco, factores como la resistencia
organizacional, las deficiencias en la formacién y las limitaciones técnicas inciden
directamente en la adopcion de tecnologias emergentes, tal como lo sefialan Massa et al.
(2024), mientras que Castillo (2021) advierte que la carencia de capacidades adecuadas
puede traducirse en desventajas competitivas y en la profundizacion de brechas digitales.

Dentro de este escenario, se puede identificar una brecha entre el reconocimiento
institucional del Big Data y la preparacion efectiva del personal encargado de su
implementacién, lo cual sugiere que el proceso de adopcion tecnoldgica en el sistema
financiero ecuatoriano presenta un caracter progresivo, aunque aun incompleto. Esta
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situacion puede comprenderse a partir de las dindmicas propias del sistema financiero
nacional, caracterizado por una expansion sostenida de los servicios digitales y de las
transacciones electrénicas, lo que ha incrementado de manera paralela la exposicién a
riesgos de fraude (Maldonado et al., 2024). En consecuencia, el fortalecimiento de la
ciberseguridad, la gobernanza de datos y la formacidn especializada se establece como un
recurso indispensable para garantizar la efectividad de estas herramientas en contextos de
creciente complejidad financiera.

Por otra parte, los resultados asociados a la dimension de eficiencia, transparencia y
confianza institucional permiten ampliar el analisis hacia consideraciones de caracter ético y
regulatorio, en la medida en que el uso intensivo de datos plantea desafios vinculados a la
privacidad, la proteccién de la informacién y los posibles sesgos derivados de los algoritmos
utilizados. Desde esta perspectiva, los hallazgos deben interpretarse en concordancia con lo
planteado por Cotto y Cotto (2024), quienes destacan la necesidad de equilibrar la eficiencia
tecnoldgica con la salvaguarda de los derechos de los usuarios, asi como con Barzola y Nufiez
(2025), quienes sefialan las limitaciones existentes en los marcos regulatorios frente a la
velocidad del cambio tecnoldgico.

En términos generales, la evidencia obtenida permite validar las hipdtesis planteadas al
demostrar que la integracion del Big Data, en conjunto con el fortalecimiento del capital
humano, contribuye significativamente a mejorar la detecciéon de fraudes financieros y a
lograr mayores niveles de transparencia y eficiencia institucional. No obstante, también se
evidencia que su efectividad se encuentra condicionada por factores de caracter estructural,
organizacional y normativo, lo que implica la necesidad de disefiar e implementar estrategias
integrales que articulen inversién tecnoldgica, formacion especializada y desarrollo
regulatorio.

En este sentido, el aporte central del estudio radica en evidenciar, desde una aproximacién
empirica aplicada al contexto ecuatoriano, que la prevencién del fraude financiero mediante
Big Data no depende Unicamente de la automatizacion tecnoldgica, sino de la articulacién
entre capacidades humanas, infraestructura institucional, cultura de datos y principios de
transparencia. Esta integracion permite comprender el Big Data como una herramienta de
control, pero también como un mecanismo de fortalecimiento de la confianza publica en el
sistema financiero.

CONCLUSIONES

Los resultados permiten concluir que el Big Data constituye un recurso estratégico para
fortalecer la deteccidn y prevencién del fraude financiero en el sistema financiero ecuatoriano.
En relacidn con el objetivo general, se evidencia que su aplicacién no solo mejora la capacidad
de identificar operaciones irregulares, sino que también incide positivamente en la eficiencia
operativa, la transparencia institucional y la confianza en los procesos de control financiero.

Respecto al primer objetivo especifico, se identificd que existe una percepcion favorable sobre
la importancia del Big Data en las instituciones financieras; sin embargo, su nivel de adopcion
todavia presenta limitaciones asociadas al conocimiento técnico y a la capacitacion del
personal. Esta situacion demuestra que la disponibilidad tecnoldgica, por si sola, no garantiza
una implementacion efectiva si no se acompana de competencias digitales y formacion
especializada.

En cuanto al segundo objetivo especifico, los resultados muestran que los principales
beneficios percibidos se relacionan con la deteccion temprana de irregularidades, la
identificacion de patrones de fraude dificiles de reconocer mediante métodos tradicionales y
la reduccion del riesgo de pérdidas econdmicas. No obstante, también se evidencian barreras
importantes, especialmente la limitada infraestructura tecnoldgica y la falta de capacitacion
especializada, factores que restringen el aprovechamiento pleno de la analitica avanzada.
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Con relacién al tercer objetivo especifico, se comprob6 que el uso responsable del Big Data se
asocia de manera significativa con la mejora de la transparencia, la eficiencia y la confianza
institucional. La correlacion alta entre la deteccidn y prevencién del fraude y la dimensién de
eficiencia, transparencia y confianza institucional confirma que la analitica de datos no debe
entenderse Unicamente como una herramienta técnica, sino como un componente estratégico
para fortalecer la legitimidad y seguridad del sistema financiero.

Finalmente, se valida la hipotesis general del estudio, al evidenciarse que el uso del Big Data
influye significativamente en la deteccién y prevencién del fraude financiero. Sin embargo, su
efectividad depende de una implementaciéon integral que articule inversién tecnoldgica,
capacitacion del talento humano, gobernanza de datos, proteccion de la informacion y criterios
éticos en el uso de herramientas analiticas.

LIMITACIONES Y ESTUDIOS FUTUROS

A pesar de los resultados favorables, el estudio presentd limitaciones vinculadas al uso de
un muestreo no probabilistico por conveniencia, lo que puede afectar la representatividad de
los resultados y generar sesgos en la interpretacion de la informacion obtenida.

En relacion con estudios futuros, se plantea la necesidad de desarrollar investigaciones
longitudinales que permitan evaluar el impacto del Big Data en distintos periodos, ademas
de realizar estudios comparativos internacionales que faciliten la identificacion de buenas
practicas replicables en el contexto ecuatoriano, contribuyendo de esta manera a la
prevencién de fraudes financieros mediante la integracién de herramientas de analisis
avanzadas.
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