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RESUMEN

Con el objetivo de analizar la efectividad y
eficacia de la seguridad de las redes LAN
brindadas por las empresas proveedoras de
los servicios de internet del Cantén de
Pasaje se desarrolld un estudio descriptivo
sistematizado mediante los métodos de
revision bibliografica, analitico-sintético,
estadistico y triangulacion de datos, asi
como por la técnica de encuesta. El
instrumento de recogida de la informacion
se aplicd6 a 18 directivos de empresas
proveedoras de los servicios y a 1000
funcionarios de las entidades usuarias. Los
principales resultados sefialan que se
cumple con las normas estatales
establecidas, para lo cual se implementan
los protocolos de la Agencia de Regulacion
y Control de Telecomunicaciones con el
empleo del firewall de Mikrotik; los ataques
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a las LAN se producen con una frecuencia e
impactos negativos medios, con un tiempo
de recuperacién entre 30 y 60 minutos,
siendo el mas recurrente el DDoS. Las
empresas proveedoras no utilizan modelos
de seguridad profunda mas confiables
como el de la Organizacion Internacional
para Normalizacion. Se concluye que los
sistemas de seguridad de las redes LAN
utilizados en el Cantdén Pasaje no son
plenamente eficientes y eficaces.

Palabras claves:

eficacia, eficiencia, modelos de seguridad,
LAN
ABSTRACT

In order to analyze the effectiveness and
efficiency of the security of the LAN

Volumen 4 | nimero 2 | mayo-agosto | 2021



Sociedad & Tecnologia | Revista del Instituto Tecnoldgico Superior Jubones | ISSN: 2773-7349

networks provided by the companies that
provide internet services in the Canton of
Pasaje, a systematic descriptive study was
developed through the methods of
bibliographic, analytical-synthetic,
statistical and triangulation review. Data,
as well as by the survey technique. The
information collection instrument was
applied to 18 managers of service provider
companies and 1,000 officials of user
entities. The main results indicate that the
established state standards are met, for
which the protocols of the
Telecommunications Regulation and
Control Agency are implemented with the
use of the Mikrotik firewall; Attacks on LANs
occur with medium frequency and negative
impacts, with a recovery time of between
30 and 60 minutes, the most common
being DDoS. Provider companies do not use
more reliable deep security models like the
International Organization for
Standardization. It is concluded that the
security systems of the LAN networks used
in the Pasaje Canton are not fully efficient
and effective.

Key words:

efficacy, efficiency, security models, LAN
INTRODUCCION

El avance cientifico y tecnoldgico
experimentado desde mediados del pasado
siglo XX han revolucionado las formas de
actuacién de la sociedad; como resultado
de este desarrollo y de la convergencia de
las tecnologias de la telecomunicacion y la
informatica nacen las redes de
comunicacion que, constituyen un hito del
desarrollo humano, facilitando el
intercambio de informacién en tiempo real
desde cualquier parte de la geografia del
orbe, propiciando el fenémeno de la
globalizacioén.

En este contexto, el mundo moderno
precisa de una gestion de la informacion
agil, eficiente, eficaz y segura que, facilte
la toma de decisiones (del Pino &
Ferndndez, 2021). En este sentido las
empresas depositan su confianza en las
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redes de comunicacién; por lo que, las
empresas proveedoras de los servicios de
Internet deben garantizar la integridad de
la informacion que fluye a través del
intercambio de mensajes, datos, recursos,
archivos, etc. entre computadoras
interconectadas en una red de area local
(LAN), para lo cual emplean modelos de
seguridad.

Sin embargo, los ataques a estas redes
ocurren con mucha frecuencia; cada afo las
empresas a nivel mundial reportan
pérdidas millonarias por concepto de
vulnerabilidad y fallos de seguridad
(Mufioz & Rivas, 2015), falencias motivadas
en gran medida por la falta de
implmentacion de modelos de defensa en
profunidad, realidad que se agraba aun
mas, pues la tecnologia de los sistemas de
proteccion no se desarrollan a la par de los
métodos para atacar las redes (Cisneros,
2017); cada vez son mas los programas
malignos creados; entre ellos, por solo citar
algunos ejemplos, estan los virus que
afectan el sector de arranque (BOOT) vy los
archivos ejecutables o provocan el
desbordamiento de la capacidad de
respuesta de las redes; asimismo se
encuentran los virus de macro, malware,
gusanos, troynos, dialers, adwares,
spyware, bacterias, bombas de tiempo y
rootkits; muchos de ellos han sido
disefiados para que tengan la capcidad de
autopropagarse a través de las redes
posiconandose en los sistemas operativos
(Romero et al., 2018; Benitez et al., 2019).

Estos programas malignos junto a la
incorrecta manipulacion de la informacion
por parte de los usuarios y de la no
aplicacién de sistema de seguridad
profundos son aprovechados por los
ciberdelicuentes para atacar las redes,
frente a esta realidad las empresas
proveedoras de los servicios de Intenet
buscan altenartivas de aseguramiento de
manera tal que las vulerabilidades sean
prevenidas y en caso de producirse
contrarrestarlas y disminuir el tiempo de
recuperacion, de esta forma se procura
evitar el dano y pérdida de la informacion
gue, puede causar graves consecuencias
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econdmicas a las empresas usuarias
(Robayo Lopez & Rodriguez Rodriguez,
2015; Guijarro Rodriguez et al., 2018).

Realidad no ajena a las empresas,
instituciones y organismos del Cantén de
Pasaje, pues a pesar de la existencia de
informacién y protocolos para la seguridad
de las redes de comunicacion, aun se
producen vulnerabilidades en las redes
LAN, lo que se traduce en la practica
empresarial, institucional y organizacional
en retraso en los servicios, demora a las
demandas de los usuarios, incumpliendo de
las obligaciones contractuales, pérdida de
intenciones de negocios, etc. Situacién que
motivd el presente estudio con el objetivo
de analizar la efectividad y eficacia de la
seguridad a redes LAN brindadas por los
proveedores de internet del cantén.

MARCO TEORICO REFERENCIAL

Antes de cualquier analisis es necesario
logarar un acercamiento a la nocién de
redes LAN, mediante la respuesta a la
siguiente pregunta: éQué son las redes
LAN?

Las redes LAN son consideradas eficientes
recursos tecnoldgicos que permiten el
intercambio de informacion entre equipos
de computo interconectados entre si: son
un conjunto de dispositivos interconectados
gue ocupa un lugar fisico, como una oficina
de una empresa o una habitacion en el
hogar; estas pueden ser grandes o
pequenas, y puede ir desde la conexidén de
un usuario a la red doméstica hasta miles
gue estén conectados a la red de una
empresa, institucion, organismo o]
corporacion (Jamieson & Low, 1990).

Las LAN estan divididas en cinco areas
principales de aplicacién; informatica
distribuida, sistemas de oficina, redes de
terminales, sistemas de fabrica y micro
redes; son redes privadas de acceso
multiple y de alta velocidad, que transfieren
millones de bits/s mucho mejor que los
sistemas ordinarios de comunicacion (Olifer
& Olifer, 2009), lo que las convierte en un

208

poderoso instrumento de trabajo en el
ambito empresarial; pero al estar
conectadas a la Internet existe el potencial
peligro de sufrir ataques cibernéticos por
parte de delincuentes con diferentes
propdsitos: tener acceso a informacion,
robar datos, introducir diferentes tipos de
malware a los equipos, dafar los sistemas,
interrumpir u obstaculizar el
funcionamiento de la red, etc. (Wright &
Harmening, 2009; Moya, 2017).

Estos riegos que acarrea la interconexion
de las redes de comunicacién, deben ser
asumidos con responsabilidad por las
empresas, pues la gestion empresarial
requiere de esos recursos tecnoldgicos para
lograr el éxito y la permanencia en el
mercado.

Por lo que, para lograr la seguridad de las
redes LAN hay que tener presente el control
y las medidas de seguridad, aspectos que
deben ser tenido en consideracién desde la
propia planificacién y creacién de la red.

Planificacion adecuada de la red

La planificacion y creacion de una red
dependera de las necesidades de la
organizacion o empresa y se deberan tener
en cuenta ciertos factores como la
topologia, el hardware, el software y el
método de transmisién de la red en funcion
a los servicios y actividades internas que
realiza para la gestion del proyecto
organizacional o empresarial. En este
sentido es fundamental contar con el apoyo
de la gerencia del proyecto, que es la que
demanda los servicios (CISCO, 2007).

Ademas, durante esta etapa de
planificacién se debe elegir al personal
encargado de la asesoria de seguridad. Este
personal puede ser consultores de red, asi
como oficiales de seguridad y auditoria; asi
como disefiar el nivel de servicios de los
usuarios de dicha red (Baluja Garcia &
Anias Calderdn, 2006).

Nivel de servicio

El nivel de servicio comprende los permisos
de usuario en la red LAN; estos tienen como
proposito evitar problemas de pérdida de
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datos, otorgando distintos permisos segun
el nivel de acceso a los servicios de cada
usuario. Asimismo, un aspecto necesario a
considerar dentro del nivel de servicios de
usuarios de la red es el mantenimiento
periodico a dichos permisos para
mantenerlos al dia junto a las claves de
cada usuario. De igual forma, es importante
considerar software, hardware y servicio de
seguridad, que formaran parte de la red.

Software de red

La calidad del software de red repercute en
la funcionalidad, las fallas, la instalacion
correcta y modificacién del mismo,
elementos inherentes a la seguridad de los
servicios que presta, de ahi la imperiosa
necesidad de elegir el software segun los
requerimientos de la organizacion
(Cornelius et al., 2018).

Hardware de red

Otro elemento de suma importancia, si de
seguridad de la red se trata, es la calidad
del hardware de red, este repercute en la
compatibilidad, falla del equipo de red,
confiabilidad y respaldo de informacion del
mismo. En la seleccion del hardware se ha
de tener en consideracion la compatibilidad
con el estandar LAN y la planta de cable
seleccionado; ademads, se debe tomar en
cuenta ciertas especificaciones como el
rendimiento maximo mas bajo que el
previsto (Tarek et al., 2017).

Para lograr un buen servicio de seguridad
de la LAN se deben considerar tres
aspectos: control de acceso, confiabilidad o
privacidad y conexiones externas.

Control de acceso

El control de acceso se realiza mediante un
grupo de tecnologias que, implementa una
infraestructura de red para cumplir con las
politicas de seguridad, para asi solucionar
los problemas ocurridos en las empresas y
proteger a todos los dispositivos
conectados a dicha red que, pueden ser
afectados, de esta forma se evita o limita el
posible dafio causado por las amenazas
contra la seguridad de la misma (Salles &
Carvalh, 2015).
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Confidencialidad o privacidad

Para garantizar la confidencialidad o
privacidad en una red se debe implementar
una tecnologia de red que permita una
conexion segura de una red LAN sobre una
red publica, mediante una red privada
virtual (Da et el., 2014).

Conexiones externas

Las conexiones externas se realizan a
través de una red de area amplia
denominada WAN (Wide Area Network) que
comunica dos o mas redes LAN mediante
una conexion remota que implemente
protocolos como TELNET o SSH, lo que
acarrea un menor rendimiento en la
transmision de datos por las largas
distancias entre el servidor y el punto de
sesion (Kenneth et al., 2015). De todos
estos elementos dependera en gran medida
la integridad de los datos.

Integridad de datos

Como ya hemos mencionado los servicios
de seguridad de una red incluyen la
protecciéon de la informacion ante los
posibles accesos no autorizados (Jamieson
& Low, 1990). Este servicio es conocido
como integridad de datos, o sea asegurar
que los valores correspondientes a cada
dato no sean modificados de manera
erronea; para lo cual el sistema debe
proteger el acceso y gestion de los mismos
por parte de individuos no autorizados,
evitando que modifiquen o eliminen los
valores de manera malintencionada (Olifer
& Olifer, 2009).

El andlisis de la integridad de datos en una
red se puede orientar a través de dos
enfoques: conexién e integridad. El
enfoque de conexidn alude a la garantia del
recibo de los mensajes y paquetes tal y
como fueron enviados, aspecto que abarca
las interrupciones de servicio; mientras
gue, el enfoque de integridad sin conexion
garantiza Unicamente mensajes
individuales protegiéndolos de las posibles
modificaciones (Olifer & Olifer, 2009); para
alcanzar esta integridad de los datos
existen diversos recursos tecnoldgicos.
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Recursos tecnoldgicos para la proteccion de
las LAN

Los

medida son el

ciberataques a las redes LAN en gran
resultado de una mala

gestion de proteccién de las conexiones con
redes exégenas como Internet; luego para
la proteccion de las redes LAN es necesario
que las empresas y organismos a la hora de
contratar los servicios de Internet, que
brindan las empresas proveedoras. Deben
tener presente aspectos tales como:

1)

2)

3)
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Los protocolos de seguridad
especificos: WPA, WPA20 y WPA3 que
permiten el trafico de Internet solo
bajo el cifrado de contrasefias
(Gonzalez Paz et al., 2016).

Los mecanismos de seguridad: SSH,
HTTPS y SSL que sirven para asegurar
la comunicacion a través del acceso
web entre servidor y cliente, utiliza la
autentificacion que facilita que
mediante un plugin para Firefox se
puedan monitorear los datos
transferidos entre servidores web vy
clientes. ElI protocolo Secure Shell
(SSH) posibilita el acceso a equipos
remotos empleando el cifrado a través
de un canal SSH, de esta forma un
hacker no puede detectar el usuario y
contrasefia, ni nada que se escriba
durante el proceso de conexion al
servidor (Gonzalez Paz et al., 2016).

El servicio de autenticacién orientado a
prevenir el acceso a los datos a
usuarios no autorizados, evitando el
uso de los mismos para ataques o
modificaciones malintencionadas. Un
método comun y con gran aplicacion es
el método de autenticacion mediante
firma digital (Olifer & Olifer, 2009).

Al igual que en cualquier sistema de
seguridad, la autenticacion consiste en
garantizar que el acceso de los
verdaderos usuarios de la red; se trata
de asegurar que el host receptor sea el
correcto, y que el host que emite el
mensaje sea valido. El proceso se basa
en dos aspectos, 1) asegurar que las
entidades sean auténticas durante la
conexion, y 2) la conexion no sea

4)

5)

6)

7)

8)

9)

interferida por un tercero. Para ello se
definen dos tipos de autentificacion: 1)
autentificacion de entidades, que
asegura que los hosts de origen y de
destino sean correctos, para
posteriormente establecer la conexién
y 2) autentificacion del origen de los
datos, que consiste en asegurar la
fuente de origen de un paquete o dato
enviado.

Access Control Lists (ACL). Este
recurso permite establecer una lista de
permisos a usuarios y grupos de ellos
para acceder a FTP, Internet, etc.
Asimismo, facilita la definicion del
ancho de banda y horarios.

El empleo de un sistema o mecanismo
de seguridad como el firewall. Este
dispositivo de seguridad permite el
monitoreo del trafico entrante vy
saliente de la red. Este mecanismo es
quien permite o bloquea el trafico
especifico en funcién de un conjunto

definido de reglas de seguridad
(Cornelius et al., 2018).
No obstante, a la innegable

importancia que tiene el firewall dentro
de una red de computadoras, Tarek et
al. (2017) alertan sobre las
configuraciones incorrectas del firewall
que pueden causar graves infracciones
de seguridad y hacer vulnerable la red,
por lo que, se debe tener mucho
cuidado con el sistema a implementar.

Spiceworks, software que permite el
monitoreo de la red desde un panel de
control desde cualquier lugar y en
tiempo real (Magoni, 2018).

Tecnologias de “tunel” como VPN
(Gonzalez Paz et al., 2016).

EventSentry es un software que
permite el monitoreo de cualquier
dispositivo SNMP (ruters, servidores
de Linux, interruptores que usan SNMP
(Magoni, 2018).

PRTG Network Monitor, este software
de forma asequible y facil monitorea
todos los elementos de una
infraestructura de red, servidores,
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sitios web, aplicaciones, etc. Esta
herramienta evalla el estado y ultimo
acceso de cualquiera de los dispositivos
conectados en tiempo real (Magoni,
2018).

Modelos de seguridad

En la actualidad existe una tendencia a la
implementacion de modelos de seguridad
que integran varios de estos recursos para
un control efectivo y eficaz de la red y asi
lograr altos estandares de seguridad. Entre
estos modelos se encuentran el de Fortinet,
compafnia pionera en integrar varias
funciones juntas en una sola plataforma, la
Unified  Threat Management (UTM),
incluyendo firewall, VPN, control de
aplicaciones, prevencion de intrusos vy
filtrado web, ofreciendo proteccion total de
contenidos (Kenneth et al., 2015).

De igual forma, estd el modelo de la
Organizacion Internacional para
Normalizacion (OSI) estructurada en
capas: fisica, enlace de datos, de red, de
transporte, de sesién, de presentacion y de
aplicacién. Este sistema por capas busca la
seguridad de la informacién, mediante el
control de los datos, cada capa cumple la
funcion de analizar y remover la
informaciéon de control de dichos datos,
protegiéndolos y preservando su integridad
(Bejarano, 2017; Moya, 2017); este
proceso se produce en las capas pares del
sistema instalado en los equipos emisores
y receptores; proceso que requiere de una
verificacion por parte del cliente que emite
una solicitud, y por parte del servidor que
responde a la misma; a nivel de enlace de
datos cuando dos dispositivos establecen
una sesion de comunicacion (Olifer & Olifer,
2009).

Politicas de seguridad

A pesar de que las redes LAN presentan un
menor rango de problemas de seguridad
gue las redes inaldambricas, por el simple
hecho de ser estructuras de datos
cableadas; existen algunos ataques o
inconvenientes, como ya se apuntd
anteriormente, que los administradores de
red deben considerar posibles y en
consecuencia implementar mecanismos y
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politicas que permitan contrarrestar estos
problemas de seguridad (Baluja-Garcia &
Anias- Calderdn, 2006).

En tal sentido CISCO (2007), propone como
buena practica para la implementacion de
politicas de seguridad las etapas de
preparacion, prevencion y respuesta.

Etapa de preparacidon. Dentro de esta
etapa se implementan tres actividades
previas a la creacidén de las politicas de
seguridad, analizando el entorno y los
riesgos que se presentan: 1) declarar las
politicas de uso en donde se describan
las responsabilidades y roles que
interpretaran cada uno de los usuarios;
2) realizar un analisis de los posibles
riesgos que se pueden presentar en la
red que afecten a los recursos y a los
datos; 3) establecer una estructura de
equipo de seguridad.

Etapa de prevencion. Esta etapa
contempla dos actividades
fundamentales: 1) la implementacién de
cambios en la seguridad de los equipos
de red, y 2) el monitoreo de la seguridad
en la red, determinando las violaciones
de seguridad.

Etapa de respuesta. Durante esta etapa
se realizan las siguientes acciones: 1)
deteccidn de la vulneracion de seguridad
de la red, 2) implementacion de métodos
de seguridad, 3) una vez que se detecta
la violacién se ejecuta la restauracién de
las operaciones, de manera que se
pueda asegurar la disponibilidad de la
red, y 4) revision de lo implementado y
se asegura que la politica de seguridad
se mantenga.

Siguiendo este orden de ideas, Baluja-
Garcia y Anias-Calderén (2006), estiman
como elemento importante los mecanismos
de los administradores de las redes para
cumplir las politicas de seguridad
establecidas, como lo son: 1) los
cortafuegos, garantizando una zona
confiable para la transmisién de datos
resguardado por servidores proxy; 2) los
monitores de seguridad también conocidos
como detectores de vulnerabilidad de la
red, que son empleados con el propdsito de
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verificar si los dispositivos de la red son
vulnerables o no, similares a los sistemas
de deteccién y de prevencidn de intrusiones
(IDS/IPS), las cuales se enfocan en la
deteccion y prevenciéon de los intentos de
intrusion en una red, o en una zona de la
red; 3) la encriptacion para proteger la
confidencialidad, integridad y autenticidad
de lainformacién y 4) los sistemas antivirus
para la eliminacion de programas malignos
que pueden terminar en robo de
informacion.

Por ultimo, para hablar de eficiencia vy
eficacia de la seguridad de los servicios de
la LAN es necesario referirse a las métricas
de rendimiento.

Métricas de rendimiento

Entre los procesos esenciales para
mantener una buena operatividad en la red
se presentan el monitoreo, y la verificacion
del desempefio de la misma, verificando el
estado de los servicios que ofrece la red.
Cuando se analiza el rendimiento, se
evallan indicadores como la latencia de
paquetes, el tiempo de respuesta y el
cifrado de sobrecarga que se efectla en la
red (Tarek etal., 2017).

En esta misma linea de anélisis, Linero et
al. (2015), en su investigacién consideran
el rendimiento de una red como el trafico
de red que, ha de estar en correspondencia
al tamanfo de carga util expresada en bytes;
es decir, se analiza la cantidad de
informacién que es posible enviar en un
determinado periodo de tiempo. En base a
lo mencionado, se pueden definir dos
métricas relevantes para evaluar el
rendimiento de la red y los servicios que
esta presta; el tiempo de respuesta y la
disponibilidad a la medida.

El tiempo de respuesta es el lapso que se
requiere para poder enviar tramas de datos
de un origen a un destino; consiste en la
suma del tiempo maximo de espera en la
capa fisica y la capa MAC. Segun CISCO
(2007) es importante medir el tiempo de
respuesta de usuario/aplicacion, ya que
para muchos usuarios esto es considerado
como un factor de éxito en cuanto a la
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eficiencia del rendimiento de la red que se
encuentra brindandole servicios. Se puede
definir al tiempo de respuesta como el
tiempo que se necesita para que los
paquetes viajen de un punto a otro.

La disponibilidad de la medida es
considerada como el tiempo en el cual una
red o servicio se encuentra disponible para
que el usuario pueda acceder a ella; pero,
al hablar de una red de datos, Ila
disponibilidad de la medida hace referencia
a la confiabilidad de los componentes
individuales que se emplean dentro de la
topologia de la red. Dentro de esta métrica
se considera la redundancia de red, ya que
es un factor que ayuda a evitar la
degradacion del servicio.

Como mencionan Da et al. (2014) vy
Kenneth et al., (2015), con respecto a la
seguridad, la deteccion de URL maliciosas
es una tarea esencial en la inteligencia de
seguridad de la red y para ello Fortinet
destaca aspectos fundamentales como
mayor seguridad para contrarrestar las
amenazas mas desarrolladas, mayor
control y mayor inteligencia con ajustes
automaticos de politicas basadas en roles
para usuarios e invitados en funcién de su
ubicacion y perfil de aplicacion.

MATERIALES Y METODOS

Para dar cumplimiento al objetivo del
estudio se desarrolld6 una investigacion
descriptiva con enfoque cuantitativo,
sustentada en los métodos revision
bibliografica, analitico-sintético, estadistico
y triangulacién de datos, asi como en la
técnica de encuesta.

A través de la literatura especializada en el
tema se realizé la fundamentacion tedrica
del estudio y argumentacién de los
resultados. El método analitico-sintético
facilitd el desglose de la informacién sobre
el objeto de estudio para su analisis por
partes y su posterior integracion vy
resumen, lo que permitio la comprensién de
los procedimientos de seguridad brindados
por las empresas proveedoras e
identificacion de vulnerabilidades que se
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generan en las
instituciones.

organizaciones e

Mediante el método estadistico se planifico,
recolectd, proceso y analizé la informacion
de caracter cuantitativo para medir el nivel
de eficacia y eficiencia de la
implementacion de los sistemas de
seguridad en una LAN recolectada a través
de la encuesta aplicada a las empresas
proveedoras y usuarias de servicios de
internet en el Canton Pasaje. Los datos asi
obtenidos se resumieron en frecuencias
absolutas y relativas, y representados en
tablas y graficos estadisticos.

El mismo instrumento fue aplicado a las
empresas proveedoras y usuarias de los
servicios de Internet, lo que facilitd la
triangulacion de los datos y la disminucién
del sesgo de la informacion.

El cuestionario aplicado como instrumento
para la recolecciéon de la informacién sobre
la seguridad de las redes LAN contd con
indicadores cuantificables para medir los
indices eficiencia y eficacia que en ese
sentido brindan las empresas proveedoras
de servicios de Internet.

Partiendo de la conceptualizaciéon de la
eficacia como los resultados obtenidos en
relacion con el objetivo propuesto o grado
en que el servicio brindado puede lograr el
mejor resultado posible (Otero 2001); que
en nuestro caso es la seguridad de la red
LAN; y entendida la eficiencia en relacidon
con el uso racional de los recursos para
alcanzar ese propédsito (Jiménez, 2004); o
sea, lograr la maxima seguridad de la red
tanto en el orden cualitativo como
cuantitativo se confecciono el instrumento
para medir la eficacia y la eficiencia.

El instrumento conté con un total de 11
preguntas, de ellas 8 cerradas con escalas
linker y 3 abiertas. Las preguntas abiertas
permitieron caracterizar la gestion de
seguridad de la red en cuanto a tipo de
ataque mas frecuente, software utilizados
para controlar o contrarrestar los ataques y
tiempo de recuperacion; mientras que las
cerradas estuvieron direccionadas a
determinar el nivel de eficacia y eficiencia
de esta gestion.
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La eficacia es operacionalizada a través de
los indicadores; frecuencia de ataques a la
red, impacto generado por estos ataques vy,
grado de control y respuesta a los ataques,
para lo cual se utilizd una escala de alto,
medio, bajo, nunca.

Mientras que la eficiencia fue medida
mediante los indicadores: normas de
seguridad, uso de hardware, empleo de
software, atencidn a las necesidades de los
usuarios y tiempo de respuesta, para lo
cual se empled una escala de malo, regular,
bueno, muy bien y excelente.

La elaboracién de los instrumentos se
realizé siguiendo la metodologia propuesta
por Hernandez (2014), que cuenta con los
siguientes pasos:

1) Andlisis de instrumentos similares
aplicados en otras investigaciones.

2) Evaluacion de la validez vy
contextualizacion del instrumento.

3) Elaboracion de la escala para medir
las respuestas de las preguntas.

4) Elaboracion de la primera version
de los instrumentos.

5) Validacién a través de especialistas.
(Talleres de socializacion).

6) Puesta a punto del instrumento.
8) Prueba piloto.

9) Elaboracidn de la versién final de los
instrumentos.

Una vez confeccionado fue validado a
través da talleres de socializacién, seguin
metodologia de Rué (2018). Se llevaron a
cabo dos sesiones con la participacion de
tres especialistas en el area de seguridad
tecnologica y dos docentes de alta
cualificacion y experiencia en el tema. Los
aspectos valorados fueron:

1) Concrecion en la practica de los
referentes tedricos sobre |la
eficiencia y eficacia de seguridad de
las redes.

2) Estructura y coherencia de las
preguntas en correspondencia con
el objeto de andlisis.
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3) Adecuaciéon de la escala segun las
preguntas.

4) Concepcidon metodoldgica y técnica
para facilitar la recolecciéon de la
informacién.

5) Efectividad del instrumento para
medir la eficacia y eficiencia de la

seguridad de las redes LAN del
canton Pasaje.

Las sugerencias y recomendaciones dadas
por los espacialitas permitieron
perfeccionar el instrumento. Ademads, se
aplicé el coeficiente Alfa de Cronbach para
estimar la confiabilidad de consistencia
interna del instrumento, resultando los
valores siguientes:

Cuadro 1. Confiabilidad del instrumento

Coeficiente Alfa de
Cronbach

Preguntas Categoria
Cerradas Eficacia

Eficiencia
Abiertas

0.933
0.936
0,932

Poblacion y muestra

La poblacién estuvo constituida por los
directivos de las 51 empresas proveedoras
de servicios de Internet y de las 3580
entidades usuarias de esas prestaciones,
ubicadas en el Cantén Pasaje de la
Provincia de El Oro. El tamafio de la
muestra fue calculado con el empleo de la
férmula: n=N 0%Zs%/(e?(N-1) + 0°Zs2).

Dénde: n: tamafio de la muestra; N=
tamano de la poblacidon; Z=constante
correspondiente al nivel de confianza
(1,96); e=error muestral (0.05) y o=
desviacién estandar de la poblacién. En el
caso de las empresas proveedoras de los
servicios de Internet 0=0.12 y para las
entidades usuarios o= 0.95.

De esta forma la muestra quedd formada
por 18 directivos de las empresas
proveedoras y 1000 de las entidades
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usuarias; la seleccion se realiz6 a través del
muestreo aleatorio.

RESULTADOS

Los resultados obtenidos en las encuestas
a las diferentes empresas proveedoras y
usuarias de servicio de internet en el
Canton Pasaje se resumen en las siguientes
tablas.

3.1. Resultados de la encuesta aplicada a
los directivos de las empresas proveedoras
de los servicios de Internet en el Cantdn
Pasaje

La tabla 1 recoge de manera sintética los
resultados de la encuesta aplicada a los
directivos de las empresas proveedoras de
los servicios de Internet, referentes a la
eficiencia de la gestion de seguridad de la
LAN.
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Tablal. Resultados de la encuesta a las empresas proveedoras de los servicios de Internet sobre la eficiencia de la
seguridad de las LAN del Canton Pasaje

Preguntas M % R % B % MB % E %
1. (_Que _tan eficientes son las normas de 0 0 0 0 0 0 12 66.7 6 33,3
seguridad impuesta por el Estado?
_2. ¢Queé tan eficiente es el sistema de seguridad 0 0 0 0 9 50,0 9 50.0 0 0
implementado en cuanto a hardware?
_3. ¢Qué tan eficiente es el sistema de seguridad 0 0 0 0 15 83,3 3 16,7 0 0
implementado en cuanto a software?
4.cCo_mo es la atencidn a las necesidades de los 0 0 0 0 15 83,3 3 16,7 0 0
usuarios?
5. cCpm?o es el tiempo de respuesta a los 0 0 0 0 15 83,3 3 16,7 0 0
usuarios?

Leyenda: M: Malo; R: Regular; B: Bien; MB: Muy Bien; E: Excelente
Fuente: Encuesta a directivos de las empresas proveedoras de los servicios de Internet

Analisis estadistico

El 100% de los encuestados valora entre
Muy Bien y Excelente la eficiencia de las
normas impuestas por el Estado, las que
son cumplidas a través del empleo del
protocolo de seguridad de la Agencia de
Regulacién y Control de
Telecomunicaciones (ARCOTEL).

Respecto a qué tan eficiente es el sistema
de seguridad implementado en cuanto a
hardware; el 100% de los encuestados de
forma tacita confirman tener implementado
un sistema de este tipo al ser considerado
como Muy Bueno o Bueno por el 50%
respectivamente.

De igual forma el 100% de las empresas
tienen implementado un sistema de
software y su nivel de eficiencia fue
evaluado de Bueno por el 83,3% de los
encuestados, de Muy Buena por el 16,7%.

Por otra parte, el 83,3% estima de Buna la
atencidn a las necesidades de los usuarios
y de igual forma evallan el tiempo de
respuesta.

En la siguiente tabla 2 se resume la
informacién brindada sobre la eficacia de
la gestion de seguridad de la LAN brindada
por las empresas proveedoras de servicios
de Internet.

Tabla 2. Resultados de la encuesta a las empresas proveedoras de los servicios de Internet sobre la eficacia de la
seguridad de las LAN del Cantén Pasaje

Preguntas Alta % Media % Baja % Nunca %
6. ¢Con que frecuencia se producen los
ataques a la red local? 0 0 15 83,3 3 16.7 0 0
7. éCual fue el impacto generado por el 0 0 12 66,6 6 33.3 0 0
ataque a la red local?
8. ¢Con qué grado de eficacia se puede
controlar o contrarrestar este tipo de ataques 3 16.7 15 83,3 0 0.0 0 0

en una posible implementacion dentro del
Cantdn de Pasaje?

Fuente: Encuesta a directivos de las empresas proveedoras de los servicios de Internet

Andlisis estadistico

Los datos de la tabla 2 desvelan que el
100% de las empresas han sufrido algun
tipo de ataque a la red local, que es
considerado con una frecuencia media por
el 83,3% de los encuestados. Asimismo, el
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66,6% de los directivos estima que el
impacto generado por esos ataques ha sio
medio; lo que evidencia la existencia de
“huecos en la red”, aunque estos no sean
considrados de un nivel alto.

Volumen 4 | nimero 2 | mayo-agosto | 2021



Sociedad & Tecnologia | Revista del Instituto Tecnoldgico Superior Jubones | ISSN: 2773-7349

De igual forma, el 83,3% de Ilos
encuestados considera que estos ataques
pueden ser controlados o contrarrestados
desde el cantén con un nivel de eficacia
media, soélo uno considera puede ser alto.

Por ultimo, se analizan los resultados de las
preguntas abiertas a las empresas
proveedoras de los servicios de Internet
sobre la seguridad de las LAN del Canton
Pasaje.

Pregunta 9. ¢Cual es el sistema de
seguridad que utilizan?

Andlisis estadistico

Al cuestionar a los directivos de las
empresas sobre. écudl es el sistema de

0 0
0%- 0%

seguridad que utilizan? estos declararon
que el 100% de los proveedores de Internet
usan el Firewall de Mikrotik debido a su
flexibilidad en su configuracién; ademas,
porque las funciones de estas empresas se
rigen bajo las normativas impuestas por la
Agencia de Regulacion y Control de
Telecomunicaciones.

Pregunta 10. ¢Qué tiempo de recuperacion
se requiere después de un ataque a la LAN?

Analisis estadistico

El grafico 1 brinda informacién sobre el
tiempo de recuperacion después de un
ataque a la LAN.

= menos de 30 minutos
= 30 40

= 41-50

=« 51-60

= mis de 60

Grafico 1. Tiempo de respuesta a los ataques a la LAN
Fuente: Encuesta a directivos de las empresas proveedoras de los servicios de Internet

Los datos del grafico 1 revelan que el
tiempo de recuperacion después de un
ataque cibernético a la red se encuentra
entre 30 a 60 minutos; se significa que un
50% de los encuestados estima que se
requiere entre 51 a 60 minutos, lo que debe
ser tomado en consideracién, para
disminuir el tiempo, pues en este lapso
obstaculiza los servicios que demandan los
usuarios, lo que puede ocasionar graves
problemas en la gestion de las empresas.

Pregunta 11. (éCudl es el ataque mas
frecuente a la red?

Anélisis estadistico

El 100% de los encuestados coincidieron en
considerar que el ataque mas comun hacia

216

la red es el tipo DDoS, cuyo fin es
sobrecargar la capacidad del servidor
ocasionando que las respuestas a las
solicitudes de los usuarios sean mas lentas
0 que simplemente no sean atendidas, lo
cual genera un retraso en los servicios que
se brindan.

3.2. Resultados de la encuesta aplicada a
los directivos de las empresas usuarias de
los servicios de Internet en el Cantdn
Pasaje

En la tabla 3 se resume cuantificada la
informacién brindada por los directivos de
las empresas usuarias sobre la eficiencia de
la gestion de seguridad de la LAN por parte
de la empresa proveedora.
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Tabla 3. Resultados de la encuesta a las empresas usuarias de los servicios de Internet sobre la eficiencia de la
seguridad de las LAN del Canton Pasaje

Preguntas M % R % B % MB % %
1. ¢Qué tan eficientes son las normas de
seguridad impuesta por el Estado? 0 0 0 0 252 252 748 74.8 0 0
2. ¢Qué tan eficiente es el sistema de
seguridad implementado en cuanto a O 0 0 0 285 28,5 632 63,2 83 8,3
hardware?
3. ¢Qué tan eficiente es el sistema de
seguridad implementado en cuanto a O 0 29 29 651 651 320 32.0 0 0.0
software?
I4..*.C0mo_esvlaatenaonaIasnece5|dadesde 0 0 0 0 734 73,4 266 26,6 0 0.0
0S usuarios?
5. éComo es el tiempo de respuesta a los 0 0 32 3,2 58 588 380 38,0 0 0.0

usuarios?

Leyenda: M: Malo; R: Regular; B: Bien; MB: Muy Bien; E: Excelente
Fuente: Encuesta a directivos de las empresas usuarias de los servicios de Internet

Anélisis estadistico

El 74,5% de los encuestados valora de Muy
Bien y el resto de Bien la eficiencia de las
normas implementadas por el Estado, para
lo cual emplean el protocolo establecido por
la Agencia de Regulacion y Control de
Telecomunicaciones (ARCOTEL).

Sobre la eficiencia del sistema de seguridad
implementado en cuanto a hardware; los
directivos de las empresas usuarias lo
consideran entre Buena y Excelente. Sin
embargo, en relacion con el software
evallan este nivel de eficiencia entre

Regular y Muy Bueno, con predominio del
criterio de Bueno (65,1%).

El 73,4% estima que la atencién a sus
necesidades como usuarios es Buena y el
26,6% la considera Muy Buena; sin
embargo, 32 entidades clientes son del
criterio que el tiempo de respuesta a los
usuarios es Regular.

En la siguiente tabla 4 se resume la
informaciéon brindada por los directivos de
las empresas usuarias sobre la eficacia de
la gestion de seguridad de la LAN brindada
por las empresas proveedoras.

Tabla 4. Resultados de la encuesta a las empresas usuarias de los servicios de Internet sobre la eficacia de la
seguridad de las LAN del Canton Pasaje

Alt g, Medi oy Baja %  NUNC o
Preguntas a a a

6. ¢Con qué frecuencia se producen los ataques a 0 0 1000 100 0 0 0 0
la red local?
7. éCual fue el impacto generado por el ataque a la 85 8,5 884 88,4 31 3,1 0 0,
red local? 0
8. ¢Con qué grado de eficacia se puede controlar 10 0
o contrarrestar este tipo de ataque en una posible 0 0 891 89.1 109 9' 0 0’

implementacion dentro del Cantdn de Pasaje?

Fuente: Encuesta a directivos de las empresas usuarias de los servicios de Internet

Anélisis estadistico

Al analizar los datos de la tabla 5 se
evicencia que el 100% de las empresas de
la muestra que cuentan con los servicios de
Internet han sufrido algun tipo de ataque a
LAN; estiman que estos se producen con
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uma frecuencia media y la mayoria estima
que el impacto que generan es medio;
aunque 85 clientes lo considreran de alto y
31 de bajo.

Estos datos también develan que el 89,1%
de los directivos de las empresas vy
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organismos encuestados son de la opinion
que el nivel de eficacia de las acciones que
se pueden acometer desde el municipo para
controlar y contrarrestar el impacto
generado puede ser medio.

A continuacién se analizan los resultados
de las preguntas abiertas a las empresas
usuarias de los servicios de Internet sobre
la seguridad de las LAN del Canton Pasaje.

Pregunta 9. (¢Cual es el sistema de
seguridad que utilizan?

Anélisis estadistico

El 100% de los clientes declaran que el
sistema de seguridad utilizado por las
empresas proveedoras es el Firewall de
Mikrotik, lo que coincide con la informacion
obtenida de estas ultimas.

Pregunta 10. ¢Qué tiempo de recuperacion
se requiere después de un ataque a la LAN?

Anélisis estadistico

De igual forma el 100% de los encuestados
consideran que el tiempo de respuesta esta
entre los 30 a 60 minutos.

Pregunta 11. ¢Cual es el ataque mas
frecuente a la red?

Analisis estadistico

También, en esta respuesta el 100%
declara que el ataque mas frecuente es el
DDoS, lo que dificulta las operaciones de la
empresa al desbordar la capacidad del
servidor.

DISCUSION DE LOS RESULTADOS

Al triangular los datos obtenidos de las
encuestas aplicadas a los directivos de las
empresas proveedoras Yy usuarias se
evidencia que en sentido general existe
correspondencia entre los criterios,
pudiéndose determinar que:

Las empresas proveedoras de servicios de
Internet cumplen las regulaciones y normas
establecidas por el Estado para la seguridad
de las LAN del cantén. Los sistemas de
seguridad se estructuran sobre la
utilizacién de un firewall como principal
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medida de control de posibles amenazas.
Estas empresas se rigen por los protocolos
de ARCOTEL, este organismo dictamina
que deben cumplir con un plan de
seguridad y un plan de contingencia en
cuanto a los servicios ofrecidos; sin
embargo, no establece los mecanismos que
se deben utilizar para cumplir dicha
ordenanza; por tal razon las empresas que
proveen el servicio de Internet tienen la
flexibilidad de configurar o usar un sistema
de seguridad segun sus criterios sobre los
gue son mas adecuado, asi como establecer
métodos de seguridad en conjunto con el
usuario o empresa que recibe el servicio.

Mediante el andlisis de la informacién
extraida de las empresas encuestadas se
determind que el firewall de Mikrotik es el
mas utilizado por su flexibilidad en su
configuracion, aunque no es el de mas facil
administracién; en tal sentido Da et al.
(2014) y Kenneth et al. (2015) consideran
que existen otros sistemas que deben ser
explorados como es el firewall de Fortinet
que ofrece una mejor capacidad de
administracién por permitir la visualizacion
del funcionamiento de los dispositivos de
red en tiempo real.

Al respecto existen investigaciones como la
de Kenneth et al. (2015), quienes estiman
que en el tema de seguridad de redes debe
tenerse presente los modelos de seguridad
como el de la propia compafia Fortinet
estructurado en la plataforma Unified
Threat Management soportada en el
sistema operativo FortiOS.

De igual forma los estudios de Olifer y Olifer
(2009), Bejarano (2017) y Moya (2017)
abundan sobre las bondades del modelo de
la OSI estructurado en capas de alto
estandar de seguridad e integridad de los
datos. Este modelo permite que la
informacién transferida desde una
computadora hacia otra sea filtrada por
cada una de las capas en ambos
dispositivos; este intercambio de
informacidn ocurre entre capas OSI pares,
de forma tal que cada una de las capas del
sistema fuente u origen afiade informacion
de control al dato, y cada una de las capas
del sistema receptor (destino) examina,
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analiza y remueve la informacién de control
del dato en cuestion.

Por otro lado, los datos sobre el nivel de
eficiencia demuestran que aun existen
huecos en la red a través de los cuales se
producen ataques informaticos que
vulneran la integridad de los datos;
ademas, existe la potencial amenaza de
dafios a los software y hardware hardware
del sistema mediante la introduccién de
virus, troyanos, gusanos, etc. Resultados
que se corresponden con los estudios de
Wright y Harmening (2009), Bejerano
(2017) y Moya (2017) quienes aluden a los
riesgos mas frecuentes de un sistema de
seguridad vulnerable. Particularmente
Bejerano (2017) enfatiza en los llamados
“huecos de la red” a través de los cuales se
puede robar, dafiar o borrar la informacion;
asi como en las infecciones producidas por
virus que pueden causar dafios en los
sistemas operativos, archivos y
aplicaciones, asi como en los equipos de
computo o partes de estos.

Asimismo, la informacion evidencia que a
pesar que no existen serias dificultades en
cuanto a la atencién a las necesidades de
los usuarios, si se produce demora en el
tiempo de respuestas, lo que ocasiona
retraso en el cumplimiento de las
obligaciones contractuales y pérdida de
oportunidades en la gestién empresarial u
organizacional.

Al respecto CISCO (2007), Linero et al.
(2015), Tarek et al. (2017), estiman que
un factor vital para considerar a una red
eficiente el tiempo de respuesta a los
usuarios estrechamente relacionado con el
rendimiento de la red. En los estudios
realizados por CISCO (2017) |las
limtaciones en cuanto al tiempo de
respuesta estdan dadas con mayor
frecuencia en las aplicaciones de voz, pues
el tiempo de espera afecta la fluctuacion y
la calidad de la llamada por voz. Algunos de
los factores que conspiran contra el tiempo
de respuesta son la congestion de la red,
los dispositivos de red infra motorizados,
las fallas de red, ruidos o errores CRC,
entre otros.
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Relativo a la informacién brindada por los
indicadores para medir la eficacia se
observa correspondencia entre la
informacién brindada por los proveedores
y usuarios, asi con los datos relativos a la
eficiencia, lo que evidencia la existencia de
huecos en la red, pues los encuestados
perciben la ocurrencia de los ataques con
una frecuencia media, al igual que su nivel
de impacto. De igual forma consideran
como un nivel medio el grado de eficacia
para controlar o contrarrestar los ataques.

En este sentido, Baluja-Garcia y Anias-
Calderdn (2006) estiman que los ataques a
la red pueden ser controlados y menguados
mediante la implementacion de politicas de
seguridad, a través de las cuales se puede
lograr la eficacia de los mecanismos de
seguridad para asegurar la disponibilidad
de la red. Estas politicas deben abarcar
desde la evaluacién del riesgo hasta la
implementacion de equipos de respuesta;
solo desde estas consideraciones sera
posible lograr los objetivos de seguridad de
la red controlando y contrarrestando las
posibles vulnerabilidades, lo que permitira
un breve tiempo de recuperacion que,
permita la rapida activacion y puesta en
funcién de los servicios necesarios para el
optimo desempefio empresarial.

Entre los ataques a la LAN recibidos el de
mayor frecuencia es el DDoS debido en
gran medida a la no existencia de un
modelo de seguridad que permita
visualizar en tiempo real el funcionamiento
de los dispositivos de red. En este sentido,
la inclusion del firewall de Fortinet facilitara
el monitoreo sistematico del
funcionamiento de los dispositivos de red
mediante graficos, de esta forma se sabria
con exactitud cuando se esta realizando un
ataque de DDoS, permitiendo bloquear la
entrada de las continuas solicitudes que
saturan la capacidad del router.

Estos resultados se corresponden con los
de Villa (2017), quien determino la
frecuencia de la ocurrencia de DDoS en el
68% de los ataques a una red LAN. En tal
sentido Romero et al. (2018) consideran
que, para contrarrestar y minimizar el
impacto de este tipo de ataque se deben
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implementar modelos que utilicen
balanceadores de carga de trafico como
parte del sistema de seguridad.

CONCLUSIONES

El analisis de la informacion obtenida a
través de los métodos e instrumentos de
recoleccién de empleados permiten concluir
que:

e Las empresas proveedoras de
servicios de Internet cumplen las
regulaciones y normas establecidas
por el Estado para la seguridad de
las LAN del cantén, mediante la
implementacién de los protocolos de
ARCOTEL, utilizando el firewall de
Mikrotik por su configuracion
flexible, pero no se tienen en cuenta
otras posibilidades como la
visualizacion del funcionamiento de
los dispositivos de red en tiempo
real, lo que facilitaria prevenir con
mayor eficacia los ataques a las
redes LAN.

e La seguridad que brindan las
empresas proveedoras de servicios
de Internet no utilizan sistemas de
seguridad profunda de las redes LAN
totalmente eficientes y eficaces,
toda vez que existen “huecos en la
red” a través de los cuales se
producen ataques informaticos
mediante virus, troyanos, gusanos,
etc. que vulneran la integridad de
los datos; ademas, de la potencial
amenaza de dafios a los software y
hardware de los sistemas
informaticos.

e Entre los ataques el mas recurrente
es el DDoS que desborda Ia
capacidad de ruters, causando
demora en el tiempo de respuestas
a las necesidades de los usuarios.

e El tiempo de recuperacion de los
ataques a las redes LAN se
encuentra entre 30 y 60 minutos, lo
que repercute desfavorablemente
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en la gestion de las entidades
usuarias.

e Las empresas proveedoras no
utilizan modelos de seguridad mas
confiables como el disefiando por la
Organizacion Internacional para
Normalizacion; lo que, permitira el
cumplimiento de las obligaciones
contractuales y la gestién
empresarial u organizacional de
manera mas eficiente y eficaz.

De lo anteriormente sefialado se deduce
que los sistemas de seguridad de las redes
LAN utilizados en el Cantén Pasaje no son
plenamente eficientes y eficaces.
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