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Criptografia en la nube: Impacto en la privacidad de las pymes
mediante el cifrado homomaérfico

RESUMEN

Los sistemas criptograficos en la nube, son estudiados en el presente articulo de revision.
Centrandose en el cifrado homomorfico y los sistemas criptograficos parcialmente
homomoérficos. Se analizan sus aplicaciones, ventajas, limitaciones y tendencias;
destacando la capacidad del cifrado homomorfico para procesar datos cifrados, sin
necesidad de descifrarlos y exponerlos ante el proveedor de la nube. El enfoque se orienta
al uso de tecnologias criptograficas a través de servicios de computacién en la nube, la
proteccién y seguridad de datos de la informacion critica de las Pequefias y Medianas
Empresas (PYMES) y los desafios que éstas enfrentan por falta de personal técnico
especializado. Se destaca la importancia de aumentar la conciencia y educacidon en
criptografia avanzada entre las PYMES, para fomentar su adopcion segura de soluciones en
la nube. Mediante el desarrollo de competencias internas y la colaboraciéon con expertos en
seguridad para una gestion de riesgos efectiva.

Palabras Claves: Criptografia, cifrado homomorfico, datos en la nube, PYMES, Seguridad.
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Cloud cryptography: Impact on sme privacy through homomorphic
encryption

ABSTRACT

Cryptographic systems in the cloud are studied in this review article. Focusing on
homomorphic encryption and partially homomorphic cryptographic systems. Its applications,
advantages, limitations and trends are analyzed; highlighting the ability of homomorphic
encryption to process encrypted data, without the need to decrypt it and expose it to the
cloud provider. The approach is aimed at the use of cryptographic technologies through
cloud computing services, the protection and data security of critical information of SMEs
and the challenges that they face due to lack of specialized technical personnel. Therefore,
this article highlights the importance of increasing awareness and education in advanced
cryptography among SMEs, to encourage their secure adoption of cloud solutions, through
the development of internal competencies and collaboration with experts.

Keywords: Cryptography, homomorphic encryption; cloud data, SMEs, security.
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Criptografia em nuvem: Impacto na privacidade de PMEs por meio da
criptografia homomorfica

RESUMO

Sistemas criptograficos em nuvem sdo estudados neste artigo de revisdo. Foco em
criptografia homomorfica e criptosistemas parcialmente homomorficos. Sdo analisadas suas
aplicacbes, vantagens, limitacdes e tendéncias; destacando a capacidade da criptografia
homomorfica de processar dados criptografados, sem a necessidade de descriptografa-los e
exp0O-los ao provedor de nuvem. O foco estd no uso de tecnologias criptograficas por meio
de servicos de computacdo em nuvem, na protecdo e seguranca de informacdes criticas
para Pequenas e Médias Empresas (PMEs) e nos desafios que elas enfrentam devido a falta
de pessoal técnico especializado. A importancia de aumentar a conscientizagdo e a educacao
em criptografia avancada entre PMEs é destacada, para incentivar a adogdo segura de
solucbes em nuvem. Por meio do desenvolvimento de competéncias internas e da
colaboragdao com especialistas em seguranca para uma gestao de riscos eficaz.

Palavras-chave: Criptografia, criptografia homomorfica, dados em nuvem, PMEs,
Seguranca.
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INTRODUCCION

La Computacion en la Nube desempefia un papel fundamental en garantizar la seguridad y
privacidad de los datos en las empresas, especificamente en la pequefia y mediana empresa
(PYMES). Esto se debe a que, frente al aumento constante de amenazas como violaciones
de informacion, accesos no autorizados y ataques cibernéticos, las PYMES se ven obligadas
a recurrir a soluciones tecnoldgicas que les permitan proteger su informacién de manera
efectiva. Sin embargo, el desconocimiento de las soluciones técnicas y de los proveedores
del servicio provocan ciertos temores en la contrataciéon de un entorno de computacién en la
nube (Rodriguez, 2020). Este temor, segln diversos autores, es un obstaculo importante
para la adopcion plena de tecnologias en la nube por parte de las PYMES (Smith y Johnson,
2021).
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Aunque la computacién en la nube ofrece ventajas como la disminucion de costos y el
aumento de la eficiencia, las pequefias y medianas empresas (PYMES) se enfrentan a
importantes retos para garantizar la seguridad y privacidad de sus datos durante el proceso
de migracion a este entorno. No obstante, el desafio principal radica en desarrollar
soluciones criptograficas que posibiliten a las PYMES beneficiarse de la computacion en la
nube mientras mantienen la seguridad y privacidad de su informacidén intactas. La falta de
soluciones criptograficas robustas y adaptadas a las necesidades de las PYMES puede llevar
a la exposicién de datos sensibles, lo que representa un riesgo significativo para su
competitividad y reputacién (Lee, 2019).

En cuanto a seguridad, una de las formas de proteger los activos de informacion en la
"nube" es el uso de la criptografia. Este articulo analiza los sistemas criptograficos utilizados
en cloud computing, describiendo los sistemas criptograficos homomorficos, el cifrado
homomorfico de grupo, y sistemas parcialmente y completamente homomoérficos. Estos
métodos hacen posible que un servidor procese datos sin descifrarlos, siendo precisamente
una de sus principales ventajas, ya que las empresas pueden cifrar sus bases de datos y
subirlas a la "nube", sin posibilidad de que los datos queden expuestos al proveedor. La
criptografia homomorfica, en particular, se presenta como una soluciéon prometedora para
abordar los desafios de privacidad en la nube (Rivest et al., 1978).

Ademas, considerando que el servicio de cloud no es inmune a vulnerabilidades vy fallos, se
incluyen otros cifrados para la mejora de la privacidad. Finalmente se describe un aspecto
importante sobre estos sistemas en las PYMES y su privacidad en la "nube". La idea
principal es el uso de la criptografia para prevenir la violacion de datos que, aunque sean
hurtados, no puedan ser leidos. La implementacion de medidas de seguridad adicionales,
como la autenticacién multifactor y la gestion de identidades, es crucial para complementar
las soluciones criptograficas y garantizar una proteccion integral de los datos en la nube
(Stallings, 2017).

Metodologia

Este estudio se fundamenta en una revisién bibliografica exhaustiva (Espinoza, 2020a),
disefiada para explorar la interseccion entre la criptografia en la computacién en la nube y
la proteccion de la privacidad de las PYMES a través del cifrado homomorfico. La
metodologia adoptada siguid un enfoque sistematico y riguroso, iniciando con la
identificacion y seleccion de fuentes relevantes en bases de datos académicas como IEEE
Xplore, ACM Digital Library, ScienceDirect y Google Scholar, asi como en buscadores
especializados. Se emplearon términos clave como "criptografia en la nube", "cifrado
homomorfico", "privacidad PYMES", y "seguridad de datos en la nube" para garantizar la
amplitud y profundidad de la busqueda (Brakerski y Vaikuntanathan, 2014).

El proceso de seleccion de informacion se caracterizd por su rigurosidad, priorizando
articulos cientificos revisados por pares, investigaciones financiadas por instituciones de
prestigio como IARPA y DARPA, y documentacién técnica especializada. Se aplicaron
criterios de inclusion y exclusion basados en la relevancia, la calidad metodoldgica y la
contribucién al entendimiento de los objetivos del estudio. La extraccién de datos se centré
en identificar conceptos clave, metodologias de cifrado, casos de uso y analisis de impacto
en la privacidad de las PYMES. Este andlisis critico de la literatura permitié sintetizar el
estado del arte y fundamentar la discusién sobre como la criptografia, y en particular el
cifrado homomorfico, puede fortalecer la seguridad y privacidad de los datos en la nube.

Adicionalmente, se consideraron los principios metodoldgicos de la investigacion cualitativa,
tal como lo sugieren Espinoza (2020b) y Espinoza y Toscano (2015), para garantizar una
aproximacion ética y sistematica en la revisidn y analisis de la informacidn. Este enfoque
cualitativo permitiéo una comprension profunda de las implicaciones tedricas y practicas del

306 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

cifrado homomorfico en el contexto de la privacidad de las PYMES, asegurando que la
interpretacion de los datos fuera realizada con rigor y objetividad.

REVISION DE LITERATURA
Fundamentos del Cifrado Homomorfico

El cifrado homomdrfico constituye un progreso importante dentro del ambito de la
criptografia, ya que permite realizar operaciones directamente sobre datos encriptados sin
requerir su desencriptacion previa. Esto resulta especialmente valioso porque garantiza la
privacidad de la informacion, incluso cuando se procesa en entornos externos como
servicios en la nube. A continuacién, se explicaran los fundamentos bdsicos del cifrado
homomorfico y los distintos tipos existentes de métodos de cifrados empleados en la nube.

Analogia y funcionamiento basico del cifrado

En el contexto del cifrado, puede compararse con un sistema de casilleros o cajas de
seguridad en un banco. Cada casillero tiene un nimero asignado que permite identificarlo
facilmente por su posicién. El proceso de cifrado seria similar a tomar el contenido de uno
de estos casilleros y moverlo a otro, siguiendo un patrén pseudoaleatorio que introduce un
ruido intencional, dificultando saber donde se encuentra el contenido original.

En este caso, la clave (key) funciona como una herramienta que indica como estan
organizados los casilleros y dénde se encuentra cada contenido, ya que no estan
distribuidos de manera uniforme ni de forma predecible. En el cifrado de clave publica,
también llamado cifrado asimétrico, se hace uso de una clave para encriptar el mensaje y
de otra distinta para desencriptarlo. En cambio, el cifrado de clave privada o simétrico
utiliza una Unica clave que sirve tanto para encriptar como para desencriptar la informacion
(Romero et al., 2017).

Cifrado Homomaoérfico

Este cifrado nace alrededor de los afios 70, sin embargo, sus verdaderos cimientos se
desarrollan en el afio 2009, con la investigacion iniciada por Craig Gentry, descrita en su
tesis doctoral. El propone realizar operaciones con datos cifrados sin tener que descifrarlos,
de tal forma que se conoce la operacion que se estad efectuando, pero no los datos.

Este sistema fue desarrollado en IBM y se clasifica en cuatro escalas diferentes: una
pequefia, denominada 2° con 512 dimensiones; otra de 211; una mediana de 213; y la mas
grande, de 215. Si bien resulta sencillo imaginar un cubo en tres dimensiones, puede
parecer complicado visualizar una figura con 512 dimensiones; sin embargo, desde el punto
de vista matematico, es completamente posible.

A manera de ejemplo, supdngase que se desea anadir dos valores: 2 y 3. Inmediatamente,
estos valores se cifran convirtiéndose el 2 en 30 y el 3 en 38. Posteriormente, los datos
cifrados se envian a la “nube” para procesar la informacién, devolviendo como resultado el
valor 68. Por Ultimo, se descarga el valor y se descifra para obtener la respuesta final que
es 5. En la iError! No se encuentra el origen de la referencia., se presenta la idea
principal del cifrado homomorfico (Naone, 2011).
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Se realiza la operacion
sin descifrar los datos

30+38=068

D
¢ Se descarga
Se envia . — el resultado
a la nube Valor a Numero Clave Clave
cifrar Aleatorio
| )

NS f) 68mod¥7=5 h

E(2)=2+4-7=30 *~ Dpatos
E(3)=3+5.7=238 |e cifrados

Se cifra la
operacion,
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los mimeros

Se descifra
el resultado

-
o
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y

Se envia ' Se muestra
una g el resultado
operacion final en claro

Figura 1. Cifrado Homomorfico.

La idea central consiste en que una empresa, independientemente de su magnitud, pueda
cifrar su base de datos y subirla en algun servicio de “nube”, sin la posibilidad de que en el
proceso los datos queden expuestos al proveedor del servicio. De igual forma, brindar la
misma seguridad al momento de descargar y descifrar la informacion, evitando que alguin
tercero tenga acceso a los datos no cifrados.

Por consiguiente, el sistema propuesto por Gentry fue capaz de procesar un limitado
numero de operaciones basicas utilizando datos cifrados, no obstante, no cumplia con las
expectativas esperadas. En primera instancia, la solucién fue la de emplear una capa de
cifrado adicional para salvaguardar los resultados intermedios durante el colapso del
sistema y el reinicio del mismo. No obstante, la doble capa de cifrado provocé que el
sistema opere con extrema lentitud, lo cual no es apto para uso practico.

Habitualmente las funciones de cifrado constan de una entrada de texto en plano X, y como
salida se obtiene un texto cifrado Y. Ademas, incluyen dos operaciones como la adicion y la
multiplicacion (+, (1) en los textos planos y en los textos cifrados (@, ®) respectivamente.
Se denomina funciones de cifrado homomoérficos cuando se obtienen resultados iguales al
procesar operaciones sobre X, asi como en Y (Hemenway y Ostrovsky, 2012).

Cuando la funciéon de cifrado (C) soporta las dos operaciones algebraicas, como son la
adicion y multiplicacién, se denomina: sistemas criptograficos completamente
homomorficos. Asi mismo, los sistemas criptograficos parcialmente homomorficos o también
llamados algo homomorficos, suelen soportar un namero ilimitado de una operacién, pero
s6lo un numero limitado de la segunda operacion. Por ultimo, el sistema de cifrado que
soporta solo una operacion algebraica que puede ser homomorfismo aditivo o multiplicativo
es denominado: sistemas homomoérfico de grupo (Hrestak y Picek, 2014).

Entonces, el nimero de operaciones soportadas dependen de la eleccion del esquema de
cifrado (Busatto, 2013). En la siguiente Tabla 1 se clasifican los esquemas criptograficos
correspondientes a los tipos de cifrado:
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Tabla 1.
Tipos de Cifrados Homomorficos

Tipo de cifrado Sistema Operaciones sobre los textos planos
criptografico Suma Multiplicaciéon
s RSA, ElGamal Ninguno Sin limite
Homomodrfico de o — .
grupo Pa|II|er,_EIGamaI Sin limite Ninguno
(variante)
Parcialmente Paillier, EIGamal Sin limite Limitado (1 a BGN)
homomo©rfico
Completamente Gentry Sin limite Sin limite
homomo©rfico

Fuente: Rass et al. (2013).

En la practica, el cifrado homomarfico brinda proteccidén a los textos cifrados que se envian
al proveedor de servicio de cloud que, sin el conocimiento de la clave secreta, no podra ver
ni mucho menos entender la informacién critica de la empresa.

Cifrado homomarfico de grupo

Estos esquemas permiten calcular una operacion en textos cifrados. El conjunto X
representa a todos los mensajes posibles en texto claro, que el criptosistema utiliza como
entrada para codificar bajo una clave publica pk. El conjunto Y representa a todos los textos
cifrados. Las operaciones :, ® se definen como operaciones légicas (Armknecht et al.,
2010).

Entonces, para el cifrado C: X—Y, de modo que C(x) = vy, siendo que, vy € Y; y X € X
(Agievich et al., 2015). Serda un homomorfismo si satisface la siguiente condicién: Dadas
(x1, x2) € X, dos mensajes cualesquiera:

J Ecu 1:
C(x1 - x2; pk) = C(x1; pk) & C(x2; pk) =yl ® y2.

Donde:
C(x1, pk) = y1 = cifra x1 utilizando la clave publica pk para obtener texto cifrado y1

C(x2, pk) = y2 > cifra x2 utilizando la clave publica pk para obtener texto cifrado y2

Por consiguiente, para descifrar cualquier par de textos cifrados y1 = C(x1; pk); y y2=C(x2;
pk), se debe emplear la clave secreta sk para descifrar D, entonces se tiene:

J Ecu 2:
D= (yl ® y2; sk) = x1 - x2

Donde:
D= (yl ® y2; sk) = x1 - x2 - descifra yl1 y y2 utilizando la clave secreta sk para obtener
texto plano x1 y x2.

La funcionalidad del presente cifrado, consiste en enviar la informacién cifrada al proveedor
de servicio de “nube”, donde se almacena en algunos casos, y en otros se realiza el céalculo
solicitado sobre los datos cifrados. Finalmente, para descifrar el resultado, se usa la clave
secreta que Unicamente la conoce el destinatario. En la grafica siguiente se ilustra en la
iError! No se encuentra el origen de la referencia., un escenario respecto a lo anterior.
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vl

x1 x1
Q e YEN
C = cifrar (x1, pk) = y1 ° ‘ - - ° D = descifrar (y1, sk) = x1
Almacenamiento Calcular

Se envia la informacion Se recibe el resultado de las operaciones
cifrada a la nube en texto cifrado para descifrado

Figura 2. Escenario Cifrado Homomorfico de grupo.

Se conocen algunos esquemas de cifrado, cada uno con ciertas variaciones que proponen un
aumento del nivel de seguridad en los datos. Entre los sistemas criptograficos que
proporcionan un homomorfismo de grupo estan: RSA, ElGamal y Paillier en sus primeras
versiones.

Sistemas parcialmente homomorficos

En los ultimos treinta afios o0 mas han existido varios sistemas de cifrado que pertenecen a
la clase de sistemas de cifrado parcialmente homomorficos. Estos sistemas permiten aplicar
muchas operaciones de un sélo tipo, mientras que de la otra operacién Unicamente se
permite un numero limitado de operaciones, por lo que son mas sofisticados que los
esquemas homomorficos de grupos. Un sistema parcialmente homomérfico demanda una
cantidad considerable de dimensiones, al menos 512, para poder procesar anchos de
palabra que alcanzan los 200.000 bits. (Alvarez et al., 2014).

Uno de los primeros esquemas destacados es el de Boneh-Goh-Nissim (BGN), que permitia
realizar un numero ilimitado de sumas, pero estaba limitado a una sola operacién de
multiplicaciéon (Boné et al., 2005). Posteriormente, aparece el esquema SHE (por sus siglas
en inglés Somewhat Homomorphic Encryption), conocido como cifrado algo homomorfico,
debido a que posee algunas propiedades homomorficas que permiten evaluar circuitos
correspondientes a funciones booleanas.

El cifrado SHE puede generar una cantidad definida de sumas y multiplicaciones; sin
embargo, cada operacién efectuada aporta ruido al texto cifrado, lo que provoca, al ser
demasiado grande, que sea imposible descifrar el texto. Por ultimo, en los esquemas SHE,
la longitud del texto cifrado crece exponencialmente, lo que generan una gran longitud,
causando que se violente el principio de los textos cifrados compactos (Silverberg, 2013).

Alves et al. (2014), describen los sistemas parcialmente homomorficos, entre los que
sobresalen: los esquemas de Paillier y EIGamal.

Esquemas Paillier

En 1982 se propone el sistema criptografico de Goldwasser-Micali, el mismo que se enfoca
en la problematica de la factorizacién de enteros (Goldwasser y Micali, 1982), (Katz y
Lindell, 2015). Su funcionamiento se describe a continuacion:

e Generacion de claves:
1. Seleccionar 2 numeros primos p, g del mismo orden y calcular (n) = p * g

2. Calcular ¢(n) = (p-1) * (g-1)
e Cifrado: Dado la clave publica n y un mensaje m € Z,

1. Definir un nimero aleatorio r € Z; y el mensaje m.
2. Se obtiene como salida el mensaje cifrado: c= [(1 + n)™ * " mod n?]
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e Descifrado: Dado la llave privada (¢(n)) y el texto cifrado c. A la salida se obtiene el

texto en claro m:

(c¢(n) modn?)| -1

1. Calcularm = ([ * o(n) 1 mod n)

n

El consumo de recursos computacionales para ejecutar el cifrado en el esquema Paillier,
dependerd basicamente de una exponenciacion y una multiplicacion del médulo n2. Por otro
lado, la seguridad proporcionada por este esquema resulta insuficiente; por esta razén, es
fundamental complementarlo con una funcién de firma digital para proteger adecuadamente
los datos.

Esquema ElGamal

En 1985, Taher ElGamal propone el esquema ElGamal, el mismo que ha sufrido diversas
variaciones en la funcién de cifrado y firma digital. Su funcionamiento se describe a
continuacion:

¢ Generacion de claves:
1. Seleccionar un primo p grande y
2. Seleccionar 2 numero aleatorios: un elemento generado g del grupo ciclico (Z,) y a
que funcionara como clave privada.
3. Calcular = g*modp
4. Entonces (p, g, B) como la clave publica y (&) como clave secreta.

e Cifrado: Dado la clave publica (p, g, B) y un mensaje m,
1. Seleccionar aleatoriamente b € {Z;;_1 — {1}}
Calcular Y1=g” mod p

Calcular Y2 = B’m mod p
El texto cifrado corresponde a: C,(m, b) = (v, Y2)

hWN

e Descifrado: Dado la clave privada (a) y un texto cifrado c:
1. Con teorema de Fermat calcular

. Ecu 3:

m=y’""%y, mod p

Por lo tanto, segin la revision bibliogréfica realizada, se alega que los sistemas
parcialmente homomorficos, permiten realizar calculos limitados sobre los datos cifrados,
sin embargo, ciertos esquemas propuestos recientemente, como es el caso del esquema
BGV, permiten evaluar circuitos algebraicos de profundidad multiplicativa L en tiempo
O(AL3) (Brakerski et al., 2014). Estas mejoras en el esquema precitado, contribuyen
directamente en hacer efectiva la encriptacion completamente homomorfica o también
conocida como ECH, con la finalidad de resolver problemas practicos (Naehrig et al., 2011).

Existe una libertad en la eleccion de parametros del esquema BGV, de modo que se
sugieren diversas opciones de parametros para diferentes escenarios, dependiendo de la
posibilidad de uso de operaciones en bloque, de la cantidad de multiplicaciones involucradas
y de la profundidad del circuito. Por ejemplo, una propuesta practica es el sistema CryptDB,
que es una base de datos sobre datos cifrados (Popa et al., 2011). Se utilizan varios
empalmes criptograficos para permitir consultas SQL arbitrarias. Las operaciones se
agrupan asi: 1) verificacion de igualdad; 2) comparacion de orden; 3) operaciones
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aritméticas; y 4) uniones. Se emplean varias capas anidadas de cifrado para resolver cada
uno de estos grupos.

Aunque, el sistema ofrece un nivel de confidencialidad robusto, la seguridad no es
garantizada. Sin embargo, la idea practicamente es interesante, porque a mas de ser
eficiente es transparente para el usuario, debido a que el servidor de bases de datos
interpreta las consultas SQL de forma dindmica empleando funciones internas del motor de
la base. Por tal motivo, se consigue brindar resguardo de los datos en contra del
administrador de la base de datos (Morais y Dahab, 2012).

El cifrado parcialmente homomorfico es aplicado a varios contextos, es asi que en algunos
paises donde se ha empleado un sistema de voto electrénico, como Votebox y Helios, se ha
utilizado el esquema ElGamal para efectuar el conteo de los votos cifrados y garantizar la
confidencialidad (Cabarcas, 2015). En este escenario Unicamente se necesita sumar 1 a una
cantidad de votos y no es necesario multiplicar cantidades.

Sistemas completamente homomaérficos

Los sistemas de cifrado completamente homomoérficos o también conocido como FHE (por
sus siglas en inglés Fully Homomorphic Encryption), soportan las dos operaciones, adicion y
multiplicacidon directamente sobre datos cifrados, por lo que son la clase mas sofisticada
dentro de los métodos de cifrado homomorfico. El tamano de la clave publica en este
sistema es de 17MB y necesita exactamente 2.4 segundos para generarse; mientras que en
un sistema con 32768 dimensiones (215) se requiere aproximadamente 2 horas y ocupa
2.3GB (Alvarez et al., 2014).

El primer esquema totalmente homomorfico fue propuesto por Craig Gentry, el mismo que
inici6 de un esquema parcialmente homomoérfico que, como se analizé anteriormente, fue
capaz de ejecutar un numero finito de operaciones sobre el texto cifrado (Gentry, 2009).
Ademas, el esquema de Gentry fue un referente, de modo que permitié la construccién de
otros esquemas cifrados homomaorficos, como es el caso del esquema DGHV (Bilar, 2015).

En los esquemas completamente homomorficos se fundamentan tres principales problemas
matematicos: a) reticulados ideales, propuesto por Gentry y Gentry-Halevi; b) anillos de
nimeros enteros, propuesto por Dijk, Gentry, Halevi y Vakuntanathan, empleado por el
esquema DGHV; c) problema de aprendizaje de maquina LWE, propuesto por Brakerski y
Vaikuntanathan (Bilar et al., 2015).

Rass, Stefan y Slamanig (2013), afirman que un sistema completamente homomorfico esta
compuesto de los siguientes algoritmos:

o Algoritmo para generar claves: Utiliza un parametro de seguridad y genera 3
claves: 1) clave publica pk; 2) clave de evaluacién publica evk; y 3) clave secreta sk.

o Algoritmo de cifrado: Toma un mensaje m, la clave pk y envia un cifrado.

Ecu 4:

¢ = cifrado (m; pk). € {0, 1}
o Algoritmo de descifrado publico: Algoritmo determinista que toma un cifrado c y
una clave secreta sk y salidas.

Ecu 5:
m = descifrado (c; sk)
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. Algoritmo de evaluaciéon: Toma una clave de evaluacion evk, una funcion f:{0,
1}k -> {0, 1}, k cifrados y genera un texto cifrado

Ecu 6:
cf = eval (f, c1,..., ck; evk)

En un contexto de un cifrado completamente homomérfico, los mensajes se definen como
bits, provocando que los espacios de mensajes sean mas grandes. Lo que realmente
importa es que las funciones relacionadas con el parametro de seguridad, proporcionen el
mismo resultado al descifrar el texto cifrado como si evaluaria f en el texto claro. Por lo
tanto, es necesario que los esquemas FHE sean compactos, esto significa que la longitud de
salida del algoritmo de evaluacion esté restringida a un polinomio en el parametro de
seguridad, tomando en cuenta que esto no depende del niumero de entradas de f ni de la
funcion f misma (Rass et al., 2013).

Esquemas completamente
homomérficos

Reticulados
ideales

BVG Gentry-Halevi
Scheme(2012) (2010

| | | | |

DGHYV de clave DGHV con cambio
reducida (2011) de mddulo (2011)

LWE Enteros

RLWE (2011) DGHV (2010) Gentry (2009)

Figura 3. Clasificacion de los esquemas completamente homomarficos
Fuente: Elaborado a partir de Bilar et al. (2015).

Esquemas totalmente homomarficos basados en reticulados

Como ya se ha mencionado, Gentry propuso el primer esquema totalmente homomaérfico,
conocido por su doble capa de cifrado, proceso que inicialmente se llamd Recrypt. No
obstante, propuso un procedimiento llamado bootstraping, que reducia el ruido generado
por el doble cifrado, permitiendo dar a un esquema originalmente SHE las caracteristicas de
ser totalmente homomorfico. Este esquema creado por Gentry, utiliza como base
reticulados ideales y su implementacion fue sobresaliente, siendo reconocido como un gran
avance en esta area (Ogburna et al., 2013).

Posteriormente, Halevi empleo el esquema de arranque de Gentry y juntos en el 2010
propusieron el esquema totalmente homomorfico Gentry-Halevi, el mismo que se
caracteriza por la optimizacién en la generacién de claves.

Esquemas totalmente homomorficos basados en nimeros enteros

En el 2010 Dijk, Gentry, Halevi y Vaikuntanathan presentaron el esquema DGHV (nombrado
asi por las iniciales de los cuatro autores), que se caracteriza por utilizar Unicamente
algebra modular sobre un anillo de niumeros enteros, siendo matematicamente algo menos
complejo en comparacion con los esquemas basados en reticulados. Luego este esquema
fue analizado por Coron, el mismo que realizd dos variantes para reducir el costo
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computacional y reducir el tamafo de la clave publica, mediante técnicas de reduccién y
comprension.

La primera variante de Coron, llamada DGHV con llave reducida, consta de la suma de otros
parametros cuadraticos agregados al esquema para almacenar un conjunto pequeno de
valores vinculados a la clave publica, para posteriormente, en tiempo de ejecucion, generar
la clave publica completa de una orden de 0 (A10) a 0 (A7) (Coron et al., 2012).

En la segunda variante, conocida como DGHV con compresién de claves y cambio de
modulo, los elementos de la clave se generan mediante un generador de nimeros aleatorios
(RNG, por sus siglas en inglés, Random Number Generator), lo que permite recuperar los
parametros de la clave durante la ejecucién. Ademas, Coron redujo aun mas el tamano de
la clave publica generada por el esquema, siendo de un orden de 0 (A7) a 0 (A5) (Coron et
al., 2012).

Esquemas totalmente homomérficos basados en LWE

Esquema desarrollado por Brakerski y Vaikuntanathan (2014), quienes desarrollaron dos
técnicas: una de reduccion de tamafio y la otra de cambio de mddulo. Con estas nuevas
técnicas el ruido en el texto cifrado crece de forma casi lineal, y la técnica de bootstraping,
considerada ahora la parte no importante del sistema, queda desplazada por la optimizacién
del rendimiento del esquema.

Las PYMES vy la privacidad en la “"nube”

La constante evolucidon de Internet ha permitido replantear los conceptos de computacion
desde una nueva perspectiva. En la actualidad, la computacion en la nube, también
conocida como cloud computing, ofrece acceso a un conjunto amplio y configurable de
recursos computacionales que pueden ser gestionados y compartidos a través de técnicas
de virtualizacién, con un minimo esfuerzo administrativo y, lo mas importante, a un costo
reducido. Pero aun en este escenario favorable existen problemas relacionados
principalmente con: la seguridad, la privacidad en el recurso compartido y la falta de
confianza en el proveedor.

Sobre la base de lo examinado anteriormente, se puede asegurar que los problemas de
privacidad pueden ser solucionados con el uso del cifrado homomorfico, el cual permite
manipular los datos sin necesidad de descifrarlos. Ademas, existen varias aplicaciones que
requieren sélo un numero limitado de operaciones, que bastaria con utilizar el sistema de
cifrado parcialmente homomorfico, siendo lo mas 6ptimo (Hrestak y Picek, 2014).

En la actualidad, se han llevado a cabo numerosas investigaciones con el objetivo de
mejorar los esquemas homomoérficos y asegurar la proteccién de los datos en entornos de
computacién en la nube. Un ejemplo de ello son los trabajos descritos por Ramirez y Mora
(2014):

o IARPA, del inglés Intelligence Advanced Research Projects Activity, que ha financiado
la investigacion sobre seguridad y aseguramiento de la privacidad, tiene como
objetivo garantizar el intercambio de datos seguros de ambas partes, empleando un
cifrado completamente homomodrfico. Estas técnicas se aplicardn en diversos
contextos, tales como el almacenamiento externo, donde se busca garantizar la
integridad y confidencialidad de los datos almacenados; la consulta de bases de
datos, permitiendo realizar busquedas seguras sin comprometer la privacidad de la
informacién; los sistemas de publicacion y suscripcién, que facilitan la distribucidn de
contenido de manera eficiente y protegida; asi como en los servicios de correo
electrénico, asegurando la seguridad en la comunicacion y el intercambio de
mensajes. Ademas, estas aplicaciones son fundamentales en entornos donde la

314 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

proteccion de datos sensibles es una prioridad, como en el ambito empresarial y
gubernamental.

e DARPA o Defense Advanced Research Projects Agency, financid el proyecto Calculo
de programacion en datos cifrados, que tiene como finalidad buscar nuevos y
mejorados mecanismos que permitan manipular datos cifrados de una manera mas
eficiente.

En el afio 2013, IBM presenta la biblioteca Helib para el FHE. Esta biblioteca de software de
cédigo abierto, posee implementaciones del esquema Brakerski-Gentry-Vaikuntanathan,
junto con muchas optimizaciones para hacer la evaluacién homomoérfica mas rapida. “HElib
estd escrito en C++ vy utiliza la biblioteca matematica NTL, sin embargo, no tiene la
aplicacion de bootstrapping, pero fue agregado en diciembre de 2014. En marzo de 2015,
HElib también soporta multi-procesos” (Halevi y Shoup, 2014).

Por lo tanto, el uso de la criptografia homomorfica o cifrado homomorfico es la solucidén para
el problema de privacidad en la “nube”. Sobre la base del ligero analisis presentado, es
evidente que seguiran surgiendo muchos mas mecanismos que aceleraran y mejoraran los
procesos con textos cifrados. Pero también, es importante tener en cuenta que la
desconfianza, las dudas y los cuestionamientos de las PYMES, en migrar sus bases de datos
a un proveedor de cloud, es poco razonable. Aun asi, la tendencia sobre el uso de cloud esta
ganando terreno paulatinamente, por lo que se puede asegurar que las PYMES empezaran a
interesarse de a poco por este tema (Coron et al., 2011).

En efecto, independientemente del tamafio de la organizacién, los factores clave para
garantizar su funcionamiento eficiente, siempre seradn la necesidad por los sistemas de
informacién, procesamiento, bases de datos y éptimos niveles de seguridad y privacidad,
que se pueden ser encontrados utilizando el poder computacional de la “nube” (Hrestak y
Picek, 2014).

Justamente un ambiente cloud proporciona muchos beneficios para las PYMES, de entre los
que se pueden mencionar: optimizar la oferta de servicios, aumentar la competitividad y
adaptar la estrategia del negocio a los requerimientos del mercado.

Ademas, el ahorro econdmico es otro factor que beneficia a las PYMES, puesto que al migrar
a un entorno virtualizado no requiere un centro de datos local. Por otro lado, la confiabilidad
en las operaciones garantizard la permanente disponibilidad y accesibilidad a los datos,
descartando cualquier interrupcion en el sistema. Por Gltimo, la eficiencia en los procesos
permite la automatizacion de las tareas internas reduciendo los tiempos de ejecucion de las
mismas. Consecuentemente, el tipo de negocio no es un impedimento para acceder a tales
beneficios, mas bien el potencial que ofrece la computacidon en la “nube”, permite catapultar
el modelo de negocio de este tipo de empresas con las seguridades criptograficas
necesarias.

En efecto, los escenarios practicos donde podran ser utilizados los sistemas de cifrado
homomoérfico son innumerables, por lo que se espera en un futuro no tan lejano acceder al
poder computacional que ofrece cloud, junto con sistemas de cifrado homomorficos mas
eficientes, para la seguridad y confidencialidad de los datos.

Para las PYMES, es una gran opcién optar por una arquitectura virtualizada, por lo que el
éxito de lograr una ventaja competitiva dependera del proveedor de cloud, del modelo de
servicio a contratar y de la adaptacién a los nuevos ambientes tecnoldgicos. Los beneficios
se reflejardn en la reduccion de costos, incremento de la seguridad, permanente
disponibilidad, facil operatividad y sobre todo confiabilidad en las transacciones.

315 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

Riesgos en la implementacion

El analisis de los riesgos asociados a la implementaciéon de los servicios cloud en las PYMES,
revela varias preocupaciones. En la investigacién realizada por Guevara y Soriano (Guevara
& Soriano, 2022), a varias PYMES del pais, sefialan que el principal riesgo es la insuficiencia
de habilidades internas, identificada por el 45% de las empresas encuestadas, seguida por
el 32%, debido al miedo a problemas de seguridad en el almacenamiento. Otros riesgos
incluyen temores sobre la legalidad de los datos, brechas de seguridad y rendimiento
insatisfactorio, cada uno con aproximadamente un 20% de riesgo. Las normativas
internacionales y la dependencia de proveedores fueron los menos mencionados, con un
18% y 11% respectivamente. Estos hallazgos sugieren que la resistencia a adoptar la nube
podria deberse principalmente a la falta de conocimientos técnicos internos (Agievich et al.,
2015).

Tendencias actuales

El cifrado homomorfico ha incrementado en gran medida sus aplicaciones y métodos para
un procesamiento veloz y eficiente. No obstante, a través del tiempo se observan los
avances realizados. Por ejemplo, investigaciones como el de Salman et al. (2021), indican
que el cifrado homomoérfico se considera como solucién sofisticada y potente al sistema de
criptografia, preservando datos sin exposicion al proveedor. Sin embargo, el cifrado
homomorfico tiene gastos generales como claves de gran tamafio y textos cifrados largos; y
como resultado un largo tiempo de ejecucién. Como solucién, establecen un andlisis de big
data basada en clustering y la Criptografia de curva eliptica (ECC). Donde, la técnica de
agrupamiento (EDC) divide big data en varios subconjuntos de nodos de computacién en la
nube. El uso de técnicas hibridas mejora el rendimiento y la eficiencia del analisis de bigdata
y al mismo tiempo mantienen los datos protegidos.

Por su parte el estudio de Priya y Karthick (2022), determind en su investigacién que, el
algoritmo de marco liviano es significativamente mas rapido que el algoritmo existente, casi
1,2 veces mas rapido que el algoritmo de criptografia de curva eliptica. El algoritmo
planteado es mas rapido en la recuperacion de datos, el cifrado y eliminacion de datos
redundantes en comparacion con el método existente.

Por otro lado, Al-Odat et al. (2020), presenta una criptografia Hash, para aplicaciones de
BigData y la IoT. En este disefio, emplean S-Box, transformacion lineal y las funcionalidades
de la permutacion de bits. Con esto logran, resultados de velocidad, memoria y consumo de
energia. Murali y Prasad (2017), realizan un analisis comparativo de varias técnicas
criptograficas de criptografia cuantica. Kumar (2021) menciona que la computacion en la
nube ha cambiado de forma radical, que su uso va mas alla que sélo utilitario, llevando a la
manipulacion de datos. No obstante, realiza una comparacion entre los diversos tipos de
encriptacion que existen y su vulnerabilidad.

Resaltando que el algoritmo AES utiliza una estructura algebraica considerada demasiado
simplista, con niveles de seguridad relativamente bajos, ya que cada bloque emplea el
mismo esquema de cifrado, lo que lo hace vulnerable a ataques de tipo MITM (Man-In-The-
Middle). Por ello, resulta fundamental incrementar los niveles de proteccién en dichos
esquemas. En este contexto, la investigacion resalta el uso de la criptografia basada en
ADN, la cual permite cifrar grandes volimenes de datos con un procesamiento minimo
gracias a las propiedades Unicas del ADN.

Por consiguiente, para mejorar el método de encriptacién, combina ambas metodologias
tanto la ADN como AES. Este método es esencial para sistemas que requieren mas de una
capa de seguridad, dando a conocer que, en un futuro cercano, sera esta tecnologia la que
permite combinacién como la transferencia de secuencias de ADN, convirtiendo la misma en
una de las mayor robustez y rango de seguridad. Asi también, Acharya et al. (2021),

316 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

describe una propuesta mejorada de Criptografia de Curva Eliptica ( ECC por sus siglas en
ingles Elliptic Curve Cryptography), para el aseguramiento de los datos. Hong (2016), indica
que la computacion en la nube, se ha convertido hoy en dia, el principal modelo en el futuro
debido a ventajas como alto recurso, tasa de utilizacion y ahorro con alto rendimiento.

Entre los diversos métodos disponibles, se incluyen la Seguridad de Computacion
Multipartita (SMC, por sus siglas en inglés Secure Multi-Party Computation) y el uso de un
Tercero de Confianza (TTP, por sus siglas en inglés Trusted Third Party).No obstante, los
autores en esta investigaciéon proponen la curva eliptica con esquema de cifrado
homomoérfico basado en criptografia (ECC), orientado con SMC, para reducir con ello,
drasticamente el calculo de costo de comunicacion. Como evidencia, se aplica este método
al cifrado basado en ECC al calculo de datos GPS en terremoto, probando que el esquema
es confiable y mantiene un excelente efecto de cifrado con alta seguridad.

Por su parte Guesmi y Saidane (2017), y Suryawanshi y Shelke (2016), analizan los
sistemas de encriptacién como con métodos para mejoramiento de la confiabilidad y el uso
del mismo en auditorias publicas. Ademas, Shukla (2022), determina que, la computacion
en la nube ayuda en numerosos caminos para las redes de servicios basadas en la web.
Esto incluye la salvaguardia de los datos sensibles con mayor precisién, acompanado de
inteligencia con algoritmo criptografico para la obtencion de datos seguros en la nube del
sistema. Se logra con un sistema de gestién de almacenamiento que incorpora big data
utilizando algoritmo de criptografia. Finalmente, Yang y Yu (2014), realiza el estudio de la
seguridad de datos en el ciberespacio usando el método de criptografia. Mientras que Saroj
et al (2015), analiza la seguridad de datos en criptografia de umbral en computacion en la
nube.

Por lo que, en esta seccién hemos analizado algunas de las tantas aplicaciones para la
encriptacion de datos para pequefas, medianas o grandes empresas que involucren
cantidades diversas de datos.

LIMITACIONES DEL ESTUDIO

Este estudio de revision se limita a la exploracion de la literatura académica y técnica
disponible hasta la fecha sobre el cifrado homomorfico y su impacto en la privacidad de las
pymes en entornos de nube. La naturaleza emergente de esta tecnologia implica que
algunas implementaciones practicas y casos de uso especificos pueden no estar
completamente documentados o ser de acceso restringido. Ademas, la rapida evolucion de
los estandares de seguridad y las regulaciones de proteccion de datos podrian requerir
actualizaciones futuras de este analisis.

ESTUDIOS FUTUROS

Se recomienda que futuras investigaciones se centren en el desarrollo de marcos de
implementaciéon de cifrado homomorfico adaptados a las necesidades especificas de las
pymes, considerando factores como el costo, la facilidad de uso y el rendimiento. Asimismo,
es crucial explorar la integracién de esta tecnologia con otras soluciones de privacidad vy
seguridad en la nube, como la computacion multipartita segura y la privacidad diferencial.
También seria valioso realizar estudios de caso detallados sobre la adopcién de cifrado
homomorfico en diferentes sectores y contextos empresariales.
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CONCLUSIONES

La Computacién en la nube se ha consolidado como una herramienta esencial para las
PYMES, ofreciendo soluciones avanzadas que permiten optimizar la gestion de datos y
fortalecer la seguridad de la informacion. A través de sistemas de proteccidon robustos, como
el cifrado homomorfico, la recuperacion ante desastres, el control de acceso y la
colaboracién segura, las PYMES pueden mitigar riesgos asociados a las amenazas
cibernéticas y garantizar la privacidad de su informacién en un entorno digital cada vez mas
complejo y vulnerable.

Ademas, la adopcion de tecnologias en la nube no solo mejora la seguridad, sino que
también proporciona una ventaja competitiva significativa al permitir a las empresas
acceder a recursos tecnoldgicos de Ultima generacion sin la necesidad de realizar grandes
inversiones en infraestructura fisica. Esto resulta especialmente beneficioso para las PYMES,
puesto que permite escalar sus operaciones de manera flexible, adaptandose a las
demandas del mercado y optimizando sus procesos internos.
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Asi mismo el uso de criptografia avanzada, particularmente el cifrado homomérfico, permite
abordar de manera eficaz los riesgos de privacidad en la computacién en la nube. Ademas,
se evidencia que, aunque existen desafios en términos de la complejidad computacional y la
eficiencia de los sistemas de cifrado homomorfico, los avances recientes y las inversiones en
investigacion y desarrollo estan mejorando significativamente su viabilidad para aplicaciones
practicas. Esto sugiere un futuro prometedor donde las PYMES pueden aprovechar
plenamente los beneficios de la nube sin sacrificar la seguridad de sus datos.

Finalmente, el estudio destaca la importancia de fomentar una mayor sensibilizacion y
formacion entre las PYMES acerca de las diversas opciones de seguridad existentes para
garantizar la proteccion de los datos almacenados en la nube. A pesar de los riesgos
potenciales, la resistencia a adoptar soluciones en la nube a menudo se basa en la falta de
conocimiento sobre tecnologias criptograficas avanzadas como el cifrado homomoérfico. Por
lo tanto, es crucial fomentar una mejor comprension de estas tecnologias y sus beneficios,
asi como promover el desarrollo de habilidades internas, para que las PYMES puedan tomar
decisiones informadas sobre la seguridad de la informacién en entornos de computacién en
la nube.

REFERENCIAS

Acharya, S., Manoj, K., & Gayana, M. N. (2021). “Enhanced Performance and Data Security
using Elliptic Curve Cryptography in Cloud Environment,” in 2021 International
Conference on Computational Performance Evaluation (ComPE). IEEE, 869-873.
https://doi.org/10.1109/ComPE53109.2021.9751865

Agievich, S., Gorodilova, A., Kolomeec, N., Nikova, S., Preneel, B., Rijmen, V., . . . Vitkup,
V. (2015). Problems, Solutions and Experience of the First International Student's
Olympiad in Cryptography. Applied Discrete Mathematics, 1-23.

Al-Odat, Z. A., Al-Qtiemat, E. M., & Khan, S. U. (2020). “An Efficient Lightweight
Cryptography Hash Function for Big Data and IoT Applications,” in 2020 IEEE Cloud
Summit. IEEE, 66-71. https://doi.org/10.1109/IEEECloudSummit48914.2020.00016

Alvarez, R., Santonja, J., & Zamora, A. (2014). Hacia la seguridad criptografica en sistemas
DaaS. RECSI, 297-240.

Alves, M. R., Criptograficos, M. A., & Lépez, 1. (2014). Aplicacdo Conceitual de Criptografia
Homombdrfica.

Armknecht, F., Katzenbeisser, S., & Peter, A. (2010). Group Homomorphic Encryption
Characterizations, Impossibility Results, and Applications. Designs, codes and
cryptography, 1-24.

Bilar, G. R. (2015). Classificagdo, implementacdao e desempenho de esquemas totalmente
homomorficos sobre nimeros inteiros e suas melhorias. JADI, 7-12.

Bilar, G. R., Dos Santos, L. C., & Pereira, F. D. (2015). Classificacdo, implementacao e
desempenho de esquemas totalmente homomorficos sobre nimeros inteiros e suas
melhorias. Researchgate.

Boné, D., Goh, E.-J., & Nissim, K. (2005). Evaluating 2-DNF formulas on ciphertexts. In
Theory of Cryptography Conference, 325-341.

Brakerski, Z., & Vaikuntanathan, V. (2014). Efficient fully homomorphic encryption from
(standard) LWE. SIAM Journal on Computing, 831-871.

319 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

Brakerski, Z., Gentry, C., & Vaikuntanathan, V. (2014). (Leveled) fully homomorphic
encryption without bootstrapping. ACM Transactions on Computation Theory (TOCT),
13.

Busatto, N. J. (2013). Criptografia Homomorfica . Brasilia,.

Cabarcas, D. J. (2015). El voto electronico y retos criptograficos relacionados. Revista
Facultad de Ciencias Universidad Nacional de Colombia, 83-102.

Coron, J. S., Naccache, D., & Tibouchi, M. (2012). Public key compression and modulus
switching for fully homomorphic encryption over the integers. Springer, 446-464.

Coron, J., Mandal, A., Naccache, D., & Tibouchi, M. (2011). Fully Homomorphic Encryption
over the Integers with Shorter Public Keys. Springer,, 487-504.

Espinoza Freire, E. E. (2020a). La busqueda de informacion cientifica en las bases de datos
académicas. Revista Metropolitana de Ciencias Aplicadas, 3(1), 31-35.

Espinoza Freire, E. E. (2020b). El problema, el objetivo, la hipdtesis y las variables de la
investigacion. Portal de la Ciencia, 1(2), 1-71.

Espinoza Freire, E. E., & Toscano Ruiz, D. F. (2015). Metodologia de investigacion educativa
y técnica. Machala: UTMach. Recuperado de
http://repositorio.utmachala.edu.ec/handle/48000/6704.

Gentry, C. (2009). Fully homomorphic encryption using ideal lattices. STOC, (pags. 169-
178).

Goldwasser, S., & Micali, S. (1982). Probabilistic encryption & how to play mental poker
keeping secret all partial information. Proceedings of the fourteenth annual ACM
symposium on Theory of computing. ACM, 365-377.

Guesmi, H., & Saidane, L. A. (2017). “Improved Data Storage Confidentiality in Cloud
Computing Using Identity-Based Cryptography,” in 2017 25th International
Conference on Systems Engineering (ICSENg). IEEE, 324-330.
https://doi.org/10.1109/ICSEng.2017.32

Guevara, A. V., & Soriano, S. D. (2022). La nube en Pymes mediante las normas ISO
27005. Ingenieria y sus Alcances, Revista de Investigacion, 6(15), 169-182.
https://doi.org/https://doi.org/10.33996/revistaingenieria.v6i15.98

Halevi, S., & Shoup, V. (2014). Algorithms in HElib. CRYPTO 2014: Advances in Cryptology
(pags. 554-571). Berlin, Heidelberg: Springer.

Hemenway, B., & Ostrovsky, R. (2012). On Homomorphic Encryption and Chosen-
Ciphertext Security. In International Workshop on Public Key Cryptography, 52-56.

Hong, M.-Q., Wang, P.-Y., & Zhao, W.-B. (2016). "Homomorphic Encryption Scheme Based
on Elliptic Curve Cryptography for Privacy Protection of Cloud Computing,” in 2016
IEEE 2nd International Conference on Big Data Security on Cloud (BigDataSecurity),
IEEE International Conference on High Performance an. IEEE, 152-157.
https://doi.org/10.1109/BigDataSecurity-HPSC-IDS.2016.51

Hrestak, D., & Picek, S. (2014). Homomorphic Encryption in the Cloud. Electronics and
Microelectronics (MIPRO), 2014 37th International Convention , 1400-1404.

Hrestak, D., & Picek, S. (2014). Homomorphic Encryption in the Cloud. Information and
Communication Technology, Electronics and Microelectronics , 1400-1404.

320 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

Kabir, N., & Kamal, S. (2020). “Secure Mobile Sensor Data Transfer using Asymmetric
Cryptography Algorithms,” in 2020 International Conference on Cyber Warfare and

Security (ICCWS). IEEE, 1-6. https://doi.org/10.1109/ICCWS48432.2020.9292392

Katz, J., & Lindell, Y. (2015). Introduction to Modern Cryptography, Second Edition. Boca
Raton: Taylor & Francis Group .

Kumar, A. (2021). “Data Security and Privacy using DNA Cryptography and AES Method in
Cloud Computing,” in 2021 Fifth International Conference on I-SMAC (IoT in Social,
Mobile, Analytics and Cloud) (I-SMAC). IEEE, 1529-1535. https://doi.org/10.1109/1-
SMAC52330.2021.9640708

Morais, E., & Dahab, R. (2012). Encriptacdo homomorfica. Minicursos do XII Simpdsio
Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais, 151-195.

Murali, G., & Prasad, R. S. (2017). “"Comparison of cryptographic algorithms in cloud and
local environment using quantum cryptography,” in 2017 International Conference
on Energy, Communication, Data Analytics and Soft Computing (ICECDS). IEEE,
3749-3752. https://doi.org/ 10.1109/ICECDS.2017.8390165

Naehrig, M., Lauter, K., & Vaikuntanathan, V. (2011). Can homomorphic encryption be
practical? In Proceedings of the 3rd ACM workshop on Cloud computing security
workshop. ACM, 113-124.

Naone, E. (19 de Abril de 2011). MIT technology review.
http://www?2.technologyreview.com/news/423683/homomorphic-encryption/

Lee, H. (2019). Cloud Security for Small and Medium Enterprises. Journal of Information
Security, 10(2), 45-62.

Ogburna, M., Turnerb, C., & Dahalc, P. (2013). Homomorphic Encryption. ScienceDirect,
502-509.

Popa, R. A., Redfield, C., Zeldovich, N., & Balakrishnan, H. (2011). Cryptdb: protecting
confidentiality with encrypted query. In Proceedings of the Twenty-Third ACM
Symposium on Operating Systems Principles, 85-100.

Priya, K. T., & Karthick, V. (2022). “"A Non Redundant Cost Effective Platform and Data
Security in Cloud Computing using Improved Standalone Framework over Elliptic
Curve Cryptography Algorithm,” in 2022 International Conference on Sustainable
Computing and Data Communication Systems (ICSCDS. I[EEE, 1249-1253.
https://doi.org/10.1109/ICSCDS53736.2022.9761002

Ramirez, D. E., & Mora, H. M. (2014). Criptografia en Bases de datos en Cloud Computing.
AiBi. Revista de investigacion en administracion e ingenieria, 39-48.

Rass, Stefan, & Slamanig, D. (2013). Cryptography for Security and Privacy in Cloud
Computing. Norwood,: Artech House.

Rivest, R. L., Adleman, L., & Dertouzos, M. L. (1978). On data banks and privacy
homomorphisms. In Foundations of secure computation (pp. 169-180). Academic
Press.

Rodriguez, G. S. (2020). Privacidad y seguridad en la nube: algunas implicaciones juridico-
econdmicas desde el comercio electrénico transfronterizo. LEX, 18(1), 229-358.
https://doi.org/http://dx.doi.org/10.21503/lex.v18i25.2109

Romero, C., Alvarado, Y., & Paladines, N. (2017). Criptografia y Seguridad en m-commerce.
Ciencia y Tecnologia, 144-177.

321 Volumen 8 | nimero 2 | abril-junio | 2025



Criptografia en la nube: Impacto en la privacidad de las pymes mediante el cifrado
homomorfico.

Salman, Z., Hammad, M., & Al-Omary, A. Y. (2021). “A Homomorphic Cloud Framework for
Big Data Analytics Based on Elliptic Curve Cryptography,” in 2021 International
Conference on Innovation and Intelligence for Informatics, Computing, and
Technologies (3ICT). IEEE, 7-11. https://doi.org/10.1109/31CT53449.2021.9582001

Saroj, S. K., Chauhan, S. K., Sharma, A. K., & Vats, S. (2015). “Threshold Cryptography
Based Data Security in Cloud Computing,” in 2015 IEEE International Conference on
Computational Intelligence & Communication Technology. IEEE, 202-207.
https://doi.org/10.1109/CICT.2015.149

Shukla, R. S. (2022). “IoT Based Designing of Secure Data Storage System in Distributed
Cloud System with Big Data using Cryptography Algorithm,” in 2022 11th
International Conference on System Modeling & Advancement in Research Trends
(SMART). IEEE, 264-270. https://doi.org/10.1109/SMART55829.2022.10047177

Smith, J., & Johnson, K. (2021). The Impact of Cloud Computing on SME Competitiveness.
International Journal of Business and Information Systems, 28(3), 320-335.

Silverberg, A. (2013). Fully homomorphic encryption for mathematicians. Women in
Numbers 2: Research Directions in Number Theory, 111-122.

Stallings, W. (2017). Cryptography and network security: principles and practice. Pearson.

Suryawanshi, R., & Shelke, S. (2016). “Improving data storage security in cloud
environment using public auditing and threshold cryptography scheme,” in 2016
International Conference on Computing Communication Control and automation
(ICCUBEA). IEEE, 1-6. https://doi.org/10.1109/ICCUBEA.2016.7859990

Yang, T., & Yu, B. (2014). “Study of cryptography-based cyberspace data security,” in Fifth
International Conference on Computing, Communications and Networking
Technologies (ICCCNT). IEEE, 1-7. https://doi.org/10.1109/ICCCNT.2014.6963039

322 Volumen 8 | nimero 2 | abril-junio | 2025



