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Seguridad en el transporte publico: Implementacion de sistemas de
vigilancia basados en TIC

RESUMEN

Esta investigacion analizé la implementacion de tecnologias de vigilancia en el transporte
publico de Riobamba, con el objetivo de evaluar su eficacia para mejorar la seguridad sin
vulnerar los derechos fundamentales de los ciudadanos. El estudio combind analisis
normativo, encuestas a usuarios y revision de literatura especializada. Los resultados
revelaron que, aunque el 80% de los usuarios reportd sentirse inseguro en el transporte
publico, existe un alto apoyo a la vigilancia tecnoldgica, condicionado a mayor transparencia
en el manejo de datos. Se identificaron como principales problematicas el robo y acoso
sexual, afectando especialmente a mujeres. Paralelamente, la investigacién demostrd que el
marco juridico actual es adecuado pero insuficiente, demostrando brechas entre Ia
percepcion ciudadana y la efectividad real de los sistemas implementados. Se propuso un
modelo de buenas practicas que prioriza rutas criticas, incorpora protocolos de proteccién
de datos y mecanismos de participacién ciudadana. El estudio representa un avance para el
disefio de politicas publicas de seguridad urbana que equilibren eficacia tecnoldgica con
garantias democraticas. Se sugiere como linea futura evaluar el impacto concreto de estas
medidas tras su implementacién completa.

Palabras clave: seguridad urbana, transporte colectivo, videovigilancia, proteccion de
datos, politicas publicas
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Public transport security: Implementation of ICT-based surveillance
Systems

ABSTRACT

This study examined the implementation of surveillance technologies in Riobamba's public
transportation system, aiming to assess their effectiveness in enhancing security while
safeguarding fundamental citizen rights. The research combined normative analysis, user
surveys, and specialized literature review. Findings revealed that while 80% of users
reported feeling unsafe in public transport, there was strong support for technological
surveillance, contingent upon greater transparency in data management. The main security
concerns identified were theft and sexual harassment, disproportionately affecting women.
The investigation demonstrated that while the current legal framework is adequate, it
remains insufficient, highlighting discrepancies between public perception and the actual
effectiveness of implemented systems. As a key contribution, the study proposed a best
practices model prioritizing high-risk routes, incorporating data protection protocols, and
establishing citizen participation mechanisms. These findings represent significant progress
for designing urban security policies that balance technological efficacy with democratic
safeguards. Future research should evaluate the concrete impact of these measures
following full implementation.

Keywords: urban security, public transportation, video surveillance, data protection, public
policies

==== 0 ====

Seguranca no transporte publico: Implementacao de sistemas de
vigilancia baseados em TIC

RESUMO

Esta pesquisa analisou a implementacdo de tecnologias de vigilancia no transporte publico
de Riobamba, com o objetivo de avaliar sua eficacia na melhoria da seguranca sem violar os
direitos fundamentais dos cidaddos. O estudo combinou analise normativa, pesquisas com
usuarios e uma revisdo de literatura especializada. Os resultados revelaram que, embora
80% dos usuarios tenham relatado se sentir inseguros no transporte publico, ha forte apoio
a vigilancia tecnoldgica, condicionada a uma maior transparéncia no gerenciamento de
dados. Os principais problemas identificados foram roubo e assédio sexual, afetando
principalmente mulheres. Ao mesmo tempo, a pesquisa demonstrou que o atual arcaboucgo
legal é adequado, mas insuficiente, revelando lacunas entre a percepgdo publica e a real
eficacia dos sistemas implementados. Foi proposto um modelo de melhores praticas que
prioriza caminhos criticos, incorpora protocolos de protecdo de dados e mecanismos de
participacdo cidada. O estudo representa um avango na concepgdo de politicas publicas de
seguranga urbana que equilibrem eficiéncia tecnoldégica com garantias democraticas.
Sugere-se como linha futura avaliar o impacto concreto destas medidas apds a sua plena
implementacao.

Palavras-chave: seguranca urbana, transporte publico, videovigilancia, protecdo de dados,
politicas publicas
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INTRODUCCION

La seguridad en el transporte publico constituye una preocupacion de alcance global,
adquiriendo una relevancia particular en los contextos urbanos donde millones de individuos
dependen de estos servicios para su movilidad cotidiana (Ponce et al., 2023). A lo largo de
numerosas ciudades alrededor del mundo, los sistemas de transporte han experimentado
una evolucién significativa, orientada no solo a la optimizaciéon de la movilidad urbana, sino
también a la garantia de la proteccion integral de los pasajeros que los utilizan (Bosch et
al., 2004). En este contexto, la implementacién estratégica de tecnologias de vigilancia se
ha erigido como una estrategia fundamental para abordar los desafios de seguridad
(Quifionez et al., 2019).

Camaras de seguridad de alta resolucion, sensores de movimiento con capacidad de
deteccién avanzada, sistemas de geolocalizacidon en tiempo real y software sofisticado de
analisis de video se han convertido en herramientas indispensables para la prevencidn
eficaz de delitos, la disuasiéon de actividades ilicitas y la facilitacién de una respuesta rapida
y coordinada ante la ocurrencia de incidentes (Ledoux y Marrone, 2024; Ratcliffe, 2006).

La adopcién y el despliegue de estas tecnologias de vigilancia generan un impacto dual y
complejo en el ambito del transporte publico. Por un lado, contribuyen de manera tangible a
la mejora de la seguridad objetiva, al posibilitar la deteccion temprana de actividades
delictivas en curso o potenciales y al actuar como un elemento disuasorio para quienes
pudieran tener intenciones ilicitas (Braga et al., 2011).

Por otro lado, estas tecnologias ejercen una influencia significativa en la percepcion
subjetiva de seguridad por parte de los usuarios del transporte publico, fomentando una
mayor confianza en el sistema y promoviendo, en consecuencia, su utilizacion regular
(Atencio Ortiz et al., 2024; Schneider, 2009). No obstante, la implementacion generalizada
de sistemas de vigilancia en el transporte publico no estd exenta de desafios y
consideraciones criticas.

Las preocupaciones inherentes a la privacidad de los ciudadanos, el uso adecuado y
responsable de los vastos volimenes de datos recopilados por estos sistemas, y la
necesidad de una regulacion ética y legal clara y robusta de estas tecnologias son aspectos
fundamentales que requieren una atencion prioritaria y un debate publico informado (Marx,
2016; Murakami Wood, 2017). La busqueda de un equilibrio entre la mejora de la seguridad
y la proteccion de los derechos individuales se convierte, por lo tanto, en un elemento
central en la implementacién de estas tecnologias en el contexto del transporte publico
urbano (Bennett y Raab, 2006).

A nivel internacional, diversas metropolis han desarrollado modelos avanzados de vigilancia
en el transporte publico, integrando de manera sofisticada las TIC. Londres, por ejemplo,
opera una de las redes de camaras de seguridad mas extensas a nivel mundial, realizando
un monitoreo constante tanto de las estaciones como del interior de los vehiculos de su
sistema de transporte (Laufs y Borrion, 2022).

En Singapur, se han implementado sistemas de inteligencia artificial en autobuses y trenes,
capaces de detectar comportamientos que se consideran sospechosos y de alertar a las
autoridades competentes en tiempo real (Chong et al., 2022). Si bien estos avances
tecnoldgicos han demostrado ser efectivos en la reduccion de la incidencia de delitos en el
transporte publico, también han suscitado importantes debates en la esfera publica en
relacion con la vigilancia masiva de la poblacion y la proteccion de la privacidad de los
ciudadanos (Lépez-Aguilar et al., 2022; Van der Ploeg, 2012).

En el contexto de América Latina, la inseguridad en el transporte publico se presenta como
un problema recurrente y de gran magnitud. Ciudades densamente pobladas como Ciudad
de México, Buenos Aires y Bogota han experimentado histéricamente altos indices de delitos
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perpetrados en autobuses y sistemas de metro, lo que ha impulsado la implementacion de
diversas tecnologias de vigilancia con resultados mixtos en términos de su efectividad
(Merino Solar y Jara Reyes, 2022; Paez Murillo et al., 2024).

Sin embargo, la falta de una integracidon coherente entre estos sistemas tecnoldgicos y la
capacidad de respuesta, a menudo limitada, de las autoridades encargadas de la seguridad
han impedido un impacto significativo y sostenido en la reduccién de los incidentes
delictivos (Guaman et al., 2023).

En ciudades ecuatorianas como Quito y Guayaquil, se ha observado un incremento
preocupante en los casos de robos, agresiones fisicas y acoso sexual en el transporte
publico durante los ultimos afios, afectando de manera desproporcionada a mujeres y otros
grupos considerados vulnerables (Corrales, 2024).

En la ciudad de Riobamba, la situacion presenta similitudes: a pesar de que se han realizado
esfuerzos para la instalacion de camaras de seguridad en algunos autobuses y taxis, estas
iniciativas han sido, en su mayoria, fragmentarias, aisladas y, por lo tanto, poco efectivas
en términos de un impacto generalizado en la seguridad. La ausencia de un sistema
unificado de monitoreo que integre todas las modalidades de transporte publico y la
carencia de protocolos claramente definidos para la gestién y el uso de la informacion
recopilada por los sistemas de vigilancia han limitado significativamente el potencial de
estas medidas para mejorar la seguridad en el transporte publico de la ciudad.

En el presente estudio, se profundiza en la manera en que la implementacién estratégica de
tecnologias avanzadas de vigilancia y proteccidn, inherentemente ligadas al desarrollo de
las TIC, podria significativamente mitigar las deficiencias actualmente existentes en el
ambito de la seguridad del transporte publico en Riobamba. Este analisis se realiza con un
enfoque que no soslaya los aspectos éticos cruciales vinculados a la proteccion de la
privacidad individual y al uso responsable y transparente de estas herramientas
tecnoldgicas (Bennett y Raab, 2006; Marx, 2016).

Para alcanzar este objetivo, se lleva a cabo un examen exhaustivo de las normativas legales
vigentes a nivel nacional e internacional, las politicas de protecciéon de datos personales
aplicables al contexto ecuatoriano, y la eficacia demostrada de las medidas de seguridad
gue ya se encuentran en funcionamiento en la prevencién de delitos tales como el acoso, la
violencia fisica y verbal, el hurto y otras amenazas que atentan contra la integridad y la
seguridad de los ciudadanos que utilizan el transporte publico (Ratcliffe, 2006; Schneider,
2009).

Adicionalmente, se realiza una evaluacion detallada del impacto sociotecnoldgico que la
adopcion de estas soluciones de vigilancia tiene en la vida cotidiana de los usuarios del
transporte publico, considerando tanto los beneficios percibidos en términos de seguridad
como las posibles implicaciones negativas en relacidn con la sensacion de vigilancia
constante y la potencial vulneracion de derechos fundamentales (Murakami Wood, 2017;
Van der Ploeg, 2012).

A partir de este analisis integral, se proponen una serie de buenas practicas vy
recomendaciones concretas que buscan garantizar una adopcién equilibrada y ética de las
tecnologias de vigilancia en el transporte publico, asegurando que la mejora de la seguridad
no se produzca a expensas de la erosion de los derechos fundamentales y las libertades
individuales de los ciudadanos (Lopez-Aguilar et al., 2022). Este enfoque busca promover la
implementacién de sistemas de vigilancia inteligentes y respetuosos con la privacidad, que
contribuyan de manera efectiva a la creacion de un entorno de transporte publico mas
seguro y confiable para todos los usuarios en Riobamba (Braga et al., 2011).

237 Volumen 8 | nimero especial 1 | abril | 2025



Seguridad en el transporte publico: Implementacion de sistemas de vigilancia
basados en TIC.

Este estudio busca analizar el marco regulatorio actual y los indicadores de seguridad,
subrayando la importancia de un sistema de vigilancia eficiente que armonice la proteccion
ciudadana con el respeto a la privacidad. Un referente clave es la Ordenanza 008-2019
(Ecuador Concejo Municipal del Cantén Riobamba, 2016), que establece la instalacion
obligatoria de camaras de vigilancia en el transporte publico como medida para reforzar la
seguridad mediante un monitoreo continuo y transparente. Este marco normativo sirve
como base para discutir los desafios técnicos, legales y sociales asociados a la
implementacion de tecnologias de vigilancia en espacios publicos.

Metodologia

Esta investigacién adoptd un enfoque mixto, combinando distintas metodologias para
evaluar la implementacién de tecnologias de vigilancia en el transporte publico en
Riobamba. Se empledé un componente cualitativo orientado al analisis critico de normativas
vigentes, politicas de proteccion de datos y aspectos éticos, con el fin de identificar
limitaciones y oportunidades de mejora en el sistema actual (Burgo Bencomo et al., 2019).
Paralelamente, se examinaron datos empiricos para contrastar y complementar los
hallazgos cualitativos.

Para garantizar un marco tedrico consistente, se integraron métodos inductivos y deductivos
(Espinoza-Freire, 2020b). Esto permitié triangular perspectivas para fortalecer la validez de
los resultados. El enfoque inductivo facilitd la identificacion de patrones y tendencias
emergentes a partir de los datos empiricos y cualitativos recogidos, mientras que el método
deductivo posibilitd contrastar dichos patrones con teorias preexistentes sobre vigilancia,
privacidad y seguridad urbana. De esta forma, se asegurd que las hipotesis y teorias
formuladas no solo surgieran de la evidencia concreta, sino que también dialogaran
criticamente con el conocimiento establecido en el campo. El empleo de las tecnologias de la
informacién y la comunicacion (TIC) fue fundamental en la gestion y analisis de la
informacidn recopilada durante ambas fases (Villacres Arias et al., 2020; Ordofiez Ocampo
et al., 2021).

Asimismo, se utilizd el método analitico para desagregar sistematicamente los componentes
del fendmeno estudiado. Este enfoque permiti6 examinar los datos tanto de forma
independiente como en sus interacciones, lo que enriquecid la interpretacion de resultados
al evitar reduccionismos. La busqueda y seleccién de informacién relevante se realizé
utilizando bases de datos académicas y otros recursos especializados (Espinoza-Freire,
2020a).

Se realizd6 una revision bibliografica exhaustiva, con el fin de contextualizar el estudio
dentro del estado del arte, validar la seleccion de indicadores y herramientas metodoldgicas
utilizadas, y asegurar que las conclusiones se alinearan con debates académicos y
regulatorios actuales (Espinoza-Freire, 2020b). Para ello, se priorizaron fuentes autorizadas,
descartando material no revisado por pares o sin respaldo institucional.

RESULTADOS
I. Tecnologias de vigilancia y transporte publico
I.1 Tecnologias de vigilancia

Las tecnologias de vigilancia comprenden sistemas y herramientas disefadas para observar,
monitorear, registrar y analizar actividades en diversos entornos, con el objetivo de mejorar
la seguridad, prevenir delitos y garantizar el cumplimiento normativo (Moles, 2021). En el
contexto del transporte publico, estas incluyen camaras de seguridad, sensores, sistemas
de geolocalizacion (GPS) y software de andlisis de video, los cuales permiten una
supervisién continua y una respuesta rapida ante incidentes.
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Segun el Gutierrez (2023) la vigilancia tecnoldgica se define como un proceso sistematico y
continuo de seguimiento, seleccion, analisis y difusiéon de informacion inherente a
tecnologias, innovaciones y tendencias, con el propdsito de sustentar proyectos (I+D+i),
anticipar cambios del mercado y apoyar la toma de decisiones.

En tal sentido, estas tecnologias no solo fortalecen la seguridad operativa, sino que también
influyen positivamente en la percepcién de seguridad entre los usuarios, incentivando el uso
del transporte publico y contribuyendo a una mejor calidad de vida urbana.

I.2 Transporte publico

El transporte publico constituye un pilar fundamental para la movilidad sostenible en
entornos urbanos. Celi Ortega (2018) defiende que su promocion requiere la integracion de
sistemas de transporte masivo, la promocién de medios no motorizados y politicas de
gestion de la demanda, articuladas con la planificacion urbana.

Juridicamente, el articulo 55 de la Ley Organica de Transporte Terrestre, Transito y
Seguridad Vial lo define como un "servicio estratégico", cuyas rutas son de propiedad
estatal, aunque su operacion puede delegarse mediante contratos (Ecuador Asamblea
Nacional Constituyente, 2008b). Este sistema abarca diversos medios, como autobuses,
taxis, bicicletas publicas, tranvias y ferrocarriles suburbanos, facilitando el desplazamiento
accesible para la poblacién.

Castillo et al. (2017) enfatiza su dimensiéon administrativa, destacando que el término
"publico" alude a la oferta estatal y su vinculacién con el Derecho Administrativo.

II. Antecedentes del problema

La creciente inseguridad que actualmente se percibe en el transporte publico en Ecuador ha
generado alarma social, evidenciada por incidentes recurrentes en taxis y autobuses
(Corrales, 2024). Para analizar esta problematica, resulta clave diferenciar entre
inseguridad subjetiva: miedo a ser victima de delitos, independientemente del riesgo real
(Guillén Lasierra, 2020) e inseguridad objetiva: probabilidad estadistica de sufrir un delito,
influida por factores como horarios, rutas y perfil sociodemografico (Triana Sanchez, 2021).

En Quito, por ejemplo, cerca del 60% de las mujeres reportaron haber sufrido acoso o
abuso sexual en el transporte municipal (Madera, 2023). Esta cifra resulta altamente si se
considera que en promedio, solo el 1 de cada 10 casos de acoso suelen denunciarse (Frias,
2020). Otros casos recientes, como el presunto delito de abuso a una menor en una unidad
de transporte publico en Riobamba, refuerza ain mas esta percepcion de vulnerabilidad (El
Universo, 2024).

III. Normativa legal para la implementacion de sistemas de vigilancia

En el contexto de la creciente interconexion global, la seguridad en el transporte publico se
ha convertido en una prioridad fundamental para autoridades, operadores y usuarios (Iyer,
2021). La adopcién de tecnologias de vigilancia que incluyen sistemas de videomonitoreo,
analisis de datos en tiempo real y dispositivos de geolocalizacion ha surgido como una
solucién técnicamente viable para abordar esta problematica (Butler et al., 2020). Sin
embargo, en Ecuador, la implementacion de estos sistemas presenta importantes
limitaciones, requiriéndose un abordaje mas integral.

El caso de Riobamba resulta particularmente relevante para este analisis. Aunque la ciudad
ha incorporado camaras de vigilancia en algunas unidades de transporte publico, esta
medida ha demostrado ser fragmentaria y de alcance limitado. La falta de cobertura
integral y de interoperabilidad entre los sistemas existentes ha mermado significativamente
su potencial para mejorar los indices de seguridad. Ante este escenario, la Ordenanza 008-
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2019 del Gobierno Auténomo Descentralizado Municipal de Riobamba representa un avance
normativo importante, al establecer en sus articulos 7.8 y 7.9:

"[...] 8. Incorporar dentro de las unidades prestadoras del servicio de transporte
intracantonal colectivo urbano, cdmaras en las puertas de entrada y de salida de
pasajeros, con un monitor en el habitaculo del conductor que permitira visualizar
el desarrollo de la prestacion del servicio, enfocandose en la seguridad de los
usuarios y la verificacion de la calidad; vy,

9. Garantizar el cumplimiento de la normativa legal vigente y esta Ordenanza, a
través de sus Odrganos internos" (Ecuador Concejo Municipal del Cantén
Riobamba, 2016).

Estas disposiciones buscan establecer un sistema de vigilancia continua que permita tanto
la prevencion de incidentes como la mejora en la calidad del servicio. La implementacion de
camaras estratégicamente ubicadas, complementadas con monitores para los conductores,
constituye un mecanismo técnico-juridico para garantizar mayor seguridad a los usuarios.

Este marco normativo local se complementa con disposiciones de caracter nacional. La Ley
Organica de Transporte Terrestre, Transito y Seguridad Vial establece en su articulo 54
(Ecuador Asamblea Nacional Constituyente, 2008b):

"Art. 54.- Aspectos de atencidon en la prestacion del servicio de transporte
terrestre. - La prestacion del servicio de transporte atendera los siguientes
aspectos:

a) La proteccion y seguridad de los usuarios, incluida la integridad fisica,
psicoldgica y sexual de las mujeres, hombres, adultos mayores, adolescentes,
nifias y nifos. [...]"

Esta disposicion juridica consolida la obligatoriedad de implementar medidas de proteccion
integral para los usuarios del transporte publico, abarcando dimensiones fisicas vy
psicosociales. Complementariamente, el Reglamento de Transporte Publico Interprovincial
de Pasajeros exige en su articulo 23 la elaboracion de protocolos de seguridad especificos,
los cuales deben ser validados por las Direcciones Provinciales de la Agencia Nacional de
Transito (ANT), estableciendo asi un sistema de verificacion institucional (Ecuador Agencia
Nacional de Transito, 2014).

La implementacién de tecnologias de vigilancia en el transporte publico debe articularse con
los principios constitucionales que garantizan el derecho a la privacidad y la proteccion de
datos personales. La Constitucion de la Republica del Ecuador (2008) establece en su
Articulo 66 que toda medida de vigilancia debe evitar la recoleccidn excesiva o invasiva de
informacion, salvaguardando asi la intimidad de los ciudadanos.

IV. Consideraciones éticas en la implementacion de sistemas de vigilancia en el
transporte publico

La implementacion de tecnologias de vigilancia en el transporte publico debe articularse con
los principios constitucionales que garantizan el derecho a la privacidad y la proteccion de
datos personales. La Constitucion de la Republica establece en su Articulo 66 que toda
medida de vigilancia debe evitar la recoleccion excesiva o invasiva de informacion,
salvaguardando asi la intimidad de los ciudadanos (Ecuador Asamblea Nacional
Constituyente, 2008a). Paralelamente, la Ley Organica de Proteccion de Datos Personales
(Ecuador Asamblea Nacional, 2021), en su Articulo 2, regula estrictamente el tratamiento
de datos mediante principios fundamentales. La Figura 1 representa estos principios de
manera resumida.
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Figura 1. Principios fundamentales para la proteccién de datos
Fuente: datos propiciados por Ecuador Asamblea Nacional (2021)

Adicionalmente, la implementacién de estos sistemas debe regirse por los principios de
proporcionalidad y necesidad (Carrillo, 2007; Morales Caceres, 2021). Esto implica que las
medidas adoptadas deben estar justificadas por riesgos concretos a la seguridad publica.
Por ejemplo, mientras la instalacién de camaras en rutas con altos indices delictivos puede
considerarse adecuada, su uso en zonas de bajo riesgo podria interpretarse como una
medida desproporcionada (Trench, 2022).

Finalmente, la transparencia juega un papel crucial en la aceptacién social de estas
tecnologias. Informar claramente a los usuarios sobre las medidas de vigilancia
implementadas, los tipos de datos recolectados y su finalidad no solo fortalece la confianza
en el sistema, sino que también garantiza el ejercicio informado de sus derechos (Jasso
Lopez, 2023).

IV. Analisis de percepcion ciudadana sobre seguridad y vigilancia en el transporte
publico de Riobamba

Para evaluar la percepcion ciudadana sobre seguridad y vigilancia en el transporte publico
de Riobamba, se realizd una encuesta a 20 habitantes del cantdn, seleccionados mediante
muestreo no probabilistico. Los datos fueron procesados mediante andlisis proporcional.

La muestra presentd una distribucion demografica donde el 50% de los encuestados se
ubicéd entre los 20 y 40 afios, grupo etario que representa a los principales usuarios del
sistema. Un 65% de la muestra correspondié a mujeres, poblacién particularmente
vulnerable segun los datos recogidos anteriormente sobre experiencias de inseguridad.
Precisamente, el 80% de los participantes manifestd haber sentido inseguridad al utilizar el
transporte publico, siendo los delitos mas frecuentes el robo (87.5% de quienes reportaron
incidentes) y el acoso sexual (31.3%). Estas cifras son coincidentes con datos previos
nacionales que han sefialado al transporte publico como espacio de riesgo, especialmente
para mujeres y jovenes (Herrera, 2021).
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Respecto a las tecnologias de vigilancia, se identificé que el 63.2% de los encuestados
conocia sobre la existencia de cdmaras en algunas unidades, aunque el 45% considerd que
el sistema actual resulta poco efectivo. Esta percepcion puede relacionarse con la
implementacion fragmentaria observada en el cantén, donde la cobertura tecnoldgica no
abarca toda la flota vehicular. No obstante, un 95% de la muestra apoyd la instalacion
completa de camaras en todas las unidades, evidenciando una disposicidon ciudadana a
aceptar mayor vigilancia a cambio de seguridad.

Las principales preocupaciones giraron en torno al posible uso indebido de las imagenes
(60%) y los costos de implementacién (45%). Solo un 20% menciond inquietudes sobre
privacidad o eficacia, lo que sugiere que, para la mayoria, los beneficios potenciales
superarian los riesgos. Sin embargo, el 90% exigid6 mayor transparencia en el manejo y
almacenamiento de las grabaciones, indicando que la aceptacion social de estas tecnologias
depende crucialmente de mecanismos claros de rendicion de cuentas.

Los resultados obtenidos demuestran una paradoja ciudadana: mientras existe un fuerte
reclamo por mayor seguridad y apoyo a la vigilancia tecnoldgica, persisten dudas sobre su
efectividad actual y los controles para prevenir abusos. La brecha entre expectativas y
realidad operativa del sistema explica por qué el 55% cree que la implementacién total
mejoraria la seguridad, mientras un 25% duda de su impacto real. Estos matices resultan
cruciales para disefiar politicas que equilibren proteccién ciudadana con garantias de
privacidad.

En tal sentido, teniendo en cuenta los elementos observados durante el estudio, la Tabla 1
propone un grupo de buenas practicas para implementar tecnologias de vigilancia en el
transporte publico de Riobamba, equilibrando seguridad y derechos fundamentales.

Tabla 1.
Buenas practicas para la implementaciéon equilibrada de tecnologias de vigilancia en el
transporte publico

Ambito de

Buenas practicas Fundamento

Proteccion de
datos

autorizado
e Eliminacidon periddica (maximo 30
dias)

accién
. . . El 87.5% reportd robos como
Cobertura Implementacion progresiva priorizando L - S
- It e principal delito. Principio de
tecnolégica rutas con mayores indices delictivos - -
proporcionalidad
P —
Difusién clara sobre: | 29% _Exigio mayor
o . transparencia. Art. 66
. eUbicacion de camaras o
Transparencia o Constitucion  (2008) y Ley
eFinalidad de los datos - Ny
. . Organica de Proteccion de Datos
e Tiempo de almacenamiento
(2021)
eEncriptacion de imagenes
e Acceso restringido al personal

60%  preocupado por uso
indebido. Principio de seguridad

Enfoque de
género

e Camaras con angulo preferente en
zonas de mayor riesgo para mujeres
e Botones de pénico vinculados a
centrales de monitoreo

31.3% reporté acoso sexual.
Art. 54 Ley Transporte
(proteccién integral)

Participacion
ciudadana

e Consultas publicas sobre ubicacién de
dispositivos

. Comités de  veeduria
representantes de usuarios

con

95% apoydé implementacion
total, pero  con controles
(resultados encuesta)

Capacitacion

e Formacién a conductores en manejo
de sistemas
e Sensibilizacion a usuarios sobre sus
derechos

45% considerd sistema actual
poco efectivo
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Evaluacion e Indicadores de reduccién de delitos Necesidad de medir impacto real
continua e Encuestas periddicas de percepcion vs. esperado

Fuente: resultados observados en el estudio

LIMITACIONES DEL ESTUDIO

Si bien la presente investigacidon proporciond informacion valiosa sobre la percepcion de
seguridad y el apoyo a la vigilancia tecnoldgica en el transporte publico de Riobamba, asi
como un analisis del marco juridico pertinente, es importante reconocer ciertas limitaciones.
El estudio se centrd en la percepcion de los usuarios a través de revisiones, lo que podria
estar sujeto a sesgos. Ademas, la evaluacién de la efectividad real de los sistemas de
vigilancia existentes se basd en la revision de literatura y analisis normativo, sin un analisis
cuantitativo exhaustivo del impacto de los sistemas implementados actualmente en las
tasas de criminalidad. La generalizacion de los hallazgos podria estar limitada al contexto
especifico de Riobamba, y futuras investigaciones en otras ciudades podrian revelar
diferentes dindmicas.

ESTUDIOS FUTUROS

Como linea futura de investigacion, se sugiere la evaluacion del impacto concreto de las
medidas propuestas en este estudio tras su implementacién completa. Esto podria incluir el
analisis de datos de criminalidad antes y después de la adopcion del modelo de buenas
practicas, asi como la realizacién de estudios longitudinales para comprender la evolucién
de la percepcion de seguridad de los usuarios a lo largo del tiempo. Seria también relevante
explorar en mayor profundidad las experiencias especificas de los grupos mas vulnerables,
como mujeres y personas de la tercera edad, en relacion con la seguridad en el transporte
publico y la efectividad de las tecnologias de vigilancia desde su perspectiva. Asimismo, se
podria investigar la viabilidad y el impacto de tecnologias emergentes, como el
reconocimiento facial ético y la inteligencia artificial para la prevencion proactiva del delito
en este contexto.
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CONCLUSIONES

La investigacion realizada permitié identificar que la implementacion de tecnologias de
vigilancia en el transporte publico de Riobamba presenta un potencial significativo para
reducir los indices de delitos como robos y acoso sexual, especialmente en grupos
vulnerables. El analisis de la percepcion ciudadana revelé que, aunque el 80% de los
usuarios manifestd sentirse inseguro, 7una gran mayoria de la muestra apoyd la
instalacion completa de cdmaras, siempre que se garantice transparencia en el manejo de
datos. Estos resultados confirmaron que la seguridad percibida y real puede mejorarse
mediante sistemas tecnoldgicos integrados, pero su aceptacion social depende del
equilibrio entre eficacia y proteccién de derechos fundamentales.

Paralelamente, el estudio demostr6 que el marco normativo actual, establece bases
juridicas adecuadas para la vigilancia, pero requiere protocolos operativos mas completos.
La triangulacién de datos permitid proponer buenas practicas focalizadas en aspectos de
interés. Estos aportes representan un avance hacia politicas publicas que combatan la
inseguridad sin vulnerar la privacidad de los ciudadanos. Como lineas futuras, se sugiere
evaluar el impacto real de estas medidas tras su implementacion y ampliar el estudio a
otros cantones con problematicas similares, incorporando analisis costo-beneficio de las
tecnologias propuestas.
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