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Delitos cibernéticos y su tratamiento en la jurisdiccion ecuatoriana
RESUMEN

El presente estudio tuvo como objetivo analizar la problematica de los delitos de
ciberseguridad en Ecuador, en el contexto del desarrollo y la globalizacién de internet y sus
plataformas, asi como evaluar la suficiencia del marco legal ecuatoriano, especificamente el
Cddigo Organico Integral Penal (COIP) de 2014, para abordar estos delitos. Se empled una
metodologia cualitativa basada en la revision documental y el andlisis de la legislacion
vigente, asi como de informacién secundaria relacionada con la incidencia de delitos
cibernéticos y la percepcion de la poblacidon sobre la ciberseguridad en Ecuador. La
investigacion determind que existe una falta generalizada de conocimientos en la poblacion
ecuatoriana sobre ciberseguridad, lo que facilita la ocurrencia de delitos cibernéticos. Se
evidencidé que el COIP de 2014, si bien contempla algunos elementos relacionados con estos
delitos, resulta insuficiente en cuanto a la profundidad con la que aborda las diversas
tipologias y la severidad de las penas aplicadas. Se concluye la necesidad de reformar las
leyes ecuatorianas en materia de ciberseguridad para abordar de manera mas integral y con
sanciones mas severas los delitos cibernéticos. Asimismo, se destaca la importancia de
implementar programas de preparacion y concienciacion para la poblacién, asi como de
fortalecer las acciones de combate contra estos delitos en el pais.

Palabras clave: leyes, educacion, delitos, seguridad, tratamiento.
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Cybercrimes and their treatment in Ecuadorian jurisdiction
ABSTRACT

This study aimed to analyze the problem of cybersecurity crimes in Ecuador, in the context
of the development and globalization of the internet and its platforms, as well as to evaluate
the adequacy of the Ecuadorian legal framework, specifically the 2014 Comprehensive
Organic Criminal Code (COIP), to address these crimes. A qualitative methodology was used
based on a documentary review and analysis of current legislation, as well as secondary
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information related to the incidence of cybercrimes and the public's perception of
cybersecurity in Ecuador. The research determined that there is a widespread lack of
knowledge among the Ecuadorian population about cybersecurity, which facilitates the
occurrence of cybercrimes. It was evident that the 2014 COIP, while it addresses some
elements related to these crimes, is insufficient in terms of the depth with which it addresses
the various types and the severity of the penalties applied. The conclusion is drawn that
Ecuadorian cybersecurity laws need to be reformed to address cybercrimes more
comprehensively and with more severe penalties. The importance of implementing
preparedness and awareness programs for the population, as well as strengthening efforts
to combat these crimes in the country, is also highlighted.

Keywords: laws, education, crimes, security, treatment.
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Crimes cibernéticos e seu tratamento na jurisdicao equatoriana
RESUMO

O presente estudo teve como objetivo analisar o problema dos crimes de seguranga
cibernética no Equador, no contexto do desenvolvimento e globalizacdo da Internet e suas
plataformas, bem como avaliar a adequacdo do arcabougo Ilegal equatoriano,
especificamente o Cdédigo Penal Organico Integral (COIP) de 2014, para enfrentar esses
crimes. Foi utilizada uma metodologia qualitativa baseada em revisdo documental e analise
da legislacdo vigente, bem como informacdes secundarias relacionadas a incidéncia de
crimes cibernéticos e a percepcao do publico sobre a seguranca cibernética no Equador. A
pesquisa determinou que ha uma falta generalizada de conscientizacdo sobre seguranca
cibernética entre a populagao equatoriana, o que facilita a ocorréncia de crimes cibernéticos.
Constatou-se que o COIP de 2014, embora aborde alguns elementos relacionados a esses
crimes, é insuficiente em termos da profundidade com que aborda os varios tipos de crimes
e da gravidade das penas aplicadas. Fica estabelecida a necessidade de reformar as leis de
seguranca cibernética do Equador para abordar os crimes cibernéticos de forma mais
abrangente e com penalidades mais severas. Da mesma forma, destaca-se a importancia da
implementacdo de programas de preparacao e conscientizacdo da populacdo, bem como do
fortalecimento das agcGes de combate a esses crimes no pais.

Palavras-chave: leis, educacdo, crimes, segurancga, tratamento.
—_——— = o —_—_—_—— =
INTRODUCCION

El marco legal y la penalizacion de los delitos cibernéticos en Ecuador han experimentado
una notable evolucion en las Gltimas dos décadas. La base de este progreso se encuentra en
la promulgacion de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos
en 2002 (Ley No. 2002-67), que marcé un punto de partida importante al reconocer
legalmente los documentos y firmas electrdnicas, asi como al regular los mensajes de datos
y la contratacion electronica (Registro Oficial, 2002). No obstante, la capacidad inicial de
esta legislacion para enfrentar la creciente complejidad de los desafios de ciberseguridad era
limitada, lo que dejaba a individuos y organizaciones potencialmente expuestos a diversas
amenazas digitales en un entorno en rapida transformacion.

La aparicion y la progresiva expansién de internet y los sofisticados sistemas informaticos
marcaron un punto de inflexion en la manera en que las personas acceden e interactian con
los sistemas de informacién. En este nuevo panorama digital, cada accidon deja una huella,
reflejando como “la red es un nuevo espacio donde los roles de los diferentes agentes se
construyen, evolucionan y cambian dia a dia” (Garcia, 2018, p. 25).
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El nacimiento y la continua evolucion de las tecnologias de la informacién y la comunicacion
(TIC), asi como todo lo derivado del uso generalizado de internet y las redes globales del
conocimiento, han constituido transformaciones evidentes en la sociedad contemporanea
(Tirado y Caceres, 2021). Con este vertiginoso desarrollo tecnoldgico, se ha incrementado
exponencialmente el comercio electrénico y la interaccién digital de las personas para la
realizacion de pagos y diversas transacciones en linea, lo que, a su vez, ha ampliado
significativamente la posibilidad del cometimiento de delitos en el ciberespacio (Vereau,
2021).

Con el avance exponencial de la tecnologia digital, se volvié imperativo actualizar y ampliar
de manera sustancial el marco legal ecuatoriano para contrarrestar la creciente sofisticacion
y diversidad de los delitos cibernéticos (Cdérdova, 2024). Las amenazas digitales se
diversificaron a un ritmo vertiginoso, trascendiendo las formas iniciales para abarcar un
espectro cada vez mas amplio y complejo, que incluye desde el phishing y la proliferacion de
malware hasta los devastadores ataques de ransomware que paralizan infraestructuras
criticas y el intrusivo espionaje cibernético que compromete la seguridad nacional y la
privacidad individual.

Esta evolucién constante del panorama de amenazas digitales evidenci6 de manera
inequivoca la necesidad de una legislacién mas robusta, especifica y adaptable, que pudiera
proporcionar una proteccion efectiva a los ciudadanos, las empresas y el Estado en un
entorno digital en continua transformacion (Reincisol, 2024).

El cibercrimen se distingue por presentar un nivel elevado de lesividad en comparacién con
los delitos tradicionales que se cometen en el mundo fisico (Gorostidi, 2020; Flores, 2019).
Esta mayor capacidad de dafo se deriva de la naturaleza transfronteriza del ciberespacio, la
facilidad para cometer delitos de forma remota y a gran escala, y el potencial para causar
perjuicios econémicos, sociales y personales significativos en un corto periodo de tiempo.

Esta intrinseca peligrosidad del cibercrimen justifica que sea abordado con una atencion
especial y un tratamiento diferenciado en las leyes penales, buscando establecer sanciones
proporcionales al dafio potencial y real causado por estas actividades ilicitas (Sarmiento-
Chamba & Maldonado-Ruiz, 2024). La legislacion debe, por lo tanto, evolucionar para no
solo tipificar de manera clara y precisa las nuevas formas de criminalidad digital, sino
también para establecer mecanismos de investigacién y persecuciéon eficaces que permitan
llevar a los responsables ante la justicia.

En este contexto, la promulgacion y posterior reforma del Cédigo Organico Integral Penal
(COIP) en Ecuador representaron esfuerzos importantes para integrar disposiciones
especificas relacionadas con los delitos informaticos (Registro Oficial, 2014). Sin embargo, la
naturaleza dindmica y la constante innovacién en las tacticas y técnicas del cibercrimen
exigen una revisién y actualizacion continua del marco legal. Es fundamental que la
legislacién ecuatoriana se mantenga a la vanguardia en la lucha contra las amenazas
digitales, incorporando las mejores practicas internacionales y adaptandose a los nuevos
desafios que surgen en el ciberespacio para garantizar una protecciéon efectiva de los
derechos y la seguridad de todos los ciudadanos en la era digital (Meythaler Zambrano
Abogados, 2024).

Sin embargo, a pesar de estos avances, persisten desafios significativos, como la
insuficiencia de recursos y la necesidad de actualizar continuamente la legislacion para
enfrentar nuevas formas de cibercrimen. Existe falencias en relacion a la tipificacion del
delito informatico y no se posee una estructura legislativa que respalde la seguridad de la
informacion de los ciudadanos (Tubay, 2021).

La cooperacion internacional ha sido un componente clave en la lucha contra el cibercrimen
en Ecuador. La naturaleza transnacional de los delitos cibernéticos hace que la colaboracion
con otros paises y organizaciones sea vital para enfrentarlos de manera efectiva. Ecuador ha
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participado activamente en acuerdos y foros internacionales sobre ciberseguridad, lo que ha
permitido al pais acceder a recursos, capacitacién y apoyo en la investigacion de delitos
cibernéticos. Iniciativas como el Convenio de Budapest sobre Ciberdelincuencia han
permitido a Ecuador alinearse con estandares internacionales y mejorar su marco legal y
operativo.

Se destaca la importancia de un enfoque integral y dindmico para enfrentar las amenazas
cibernéticas. Se menciona la necesidad de capacitacion continua, cooperacion internacional y
actualizacion de la legislacion. Se propone la creacion de una Agencia Nacional de
Ciberseguridad para coordinar los esfuerzos a nivel nacional y mejorar la respuesta a
incidentes. Ademas, se enfatiza la inversion en infraestructura tecnoldgica y formacion del
personal para fortalecer la capacidad de las fuerzas del orden contra el cibercrimen. Se
subraya la proteccion de datos personales como un componente critico a fortalecer, y se
resalta la importancia de la educacién y concienciacion publica para prevenir delitos
cibernéticos.

Sin embargo, a pesar de estos avances legislativos y la creciente conciencia sobre la
amenaza del cibercrimen en Ecuador, persisten desafios significativos que requieren
atencién continua. ¢Cémo se estan abordando concretamente la insuficiencia de recursos
técnicos y humanos dedicados a la investigacién y persecucién de estos delitos? Y, mas aun,
écomo se puede garantizar una actualizacidn legislativa constante y agil que pueda hacer
frente a la velocidad con la que evolucionan las tacticas y técnicas del cibercrimen? Un
aspecto critico que aun presenta falencias importantes se relaciona con la tipificacion precisa
y exhaustiva de todas las formas de delito informatico, asi como la ausencia de una
estructura legislativa sélida y especifica que respalde de manera integral la seguridad de la
informacion de los ciudadanos en el entorno digital (Tubay, 2021). Estas interrogantes
resaltan la necesidad de una evaluacién continua y proactiva del marco legal y las
capacidades operativas del pais en materia de ciberseguridad.

La elaboracion de este trabajo tiene como objetivo principal analizar la evolucion del marco
legal ecuatoriano en relacion con los delitos cibernéticos, identificar los avances significativos
alcanzados vy, crucialmente, senalar las persistentes brechas y desafios que aun deben ser
abordados. A través de la revision de la legislacion existente, la literatura especializada y el
analisis del contexto nacional e internacional, se busca ofrecer una perspectiva informada
sobre la situacion actual y proponer lineas de accion futuras que permitan fortalecer la
capacidad del Estado ecuatoriano para prevenir, investigar y sancionar eficazmente el
cibercrimen, garantizando asi un entorno digital mas seguro y confiable para todos sus
ciudadanos.

Metodologia

La investigacién se basa en un enfoque descriptivo, utilizando el método histdrico logico el
cual hace hincapié en la necesidad de analizar tanto los aspectos histéricos como légicos de
un fendmeno en una investigacién, abordando su evolucidon a lo largo del tiempo y su
naturaleza cualitativa (Lopez y Ramos, 2021); inductivo deductivo, que se fundamenta en el
razonamiento que parte de casos particulares para derivar conclusiones generales que
reflejan lo comdn en los fendmenos individuales (Lopez y Ramos, 2021), vy el analitico
sintético, se centra en desglosar lo complejo en partes y, posteriormente, sintetizar estas
partes para comprender las relaciones y caracteristicas generales (Delgado y Romero,
2021), en este caso analizar los riesgos y tipos penales en el marco legal de los delitos
cibernéticos en Ecuador.

Se emplearon metodologias cuantitativas y cualitativas para recopilar opiniones y criterios
sobre la penalizacion de estos delitos en la jurisdiccion ecuatoriana. La encuesta fue
elaborada de forma organizada siguiendo pasos que posibiliten el desarrollo eficiente de su
estructura para la obtencién de los datos requeridos, se tuvo en cuenta que la misma en su
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concepcion debe ser clara y de forma sencilla (Santamaria et al., 2020), de forma que
facilite la compresion de los encuestados.

La metodologia cuantitativa proporciona una base soélida para identificar puntos criticos y
realizar un estudio detallado del mismo que se llevara a analisis de datos para dar una
conclusion, mientras que la cualitativa permite una comprension profunda del marco legal y
las penas asociadas. Ambos enfoques permiten explorar percepciones y experiencias de
diferentes actores involucrados en este ambito, contribuyendo a un anéalisis completo de la
situacion de los delitos cibernéticos en Ecuador. En el desarrollo de la investigacion se
prevee la necesidad de conocer los fundamentos de los principales métodos utilizados, sus
caracteristicas, requerimientos y las condiciones en las que hay que escoger el mas
adecuado (Polgar y Thomas, 2021).

La aplicacién de los métodos permitié determinar los resultados que se exponen en la
investigacion. Para los datos principales obtenidos en la encuesta fue empleada en la
investigacion una muestra al azar compuesta de 52 encuestados, los que oscilan en las
edades comprendidas entre 21 a 48.

RESULTADOS Y DISCUSION

La encuesta consta de una serie de preguntas que fundamentan los puntos importantes que
evidencia la falta de proteccion ante el marco legal y penalizacion de delitos cibernéticos en
la jurisdiccion ecuatoriana.

0,
17,3% B Muy familiarizado

Algo familiarizado

26,9% Poco familiarizado

38,5% No familiarizado

Figura 1. (Esta usted familiarizado con las disposiciones del COIP sobre delitos
cibernéticos?

Tras los resultados de una encuesta realizada para medir el grado de familiaridad de los
encuestados con las disposiciones del Cédigo Organico Integral Penal (COIP) respecto a los
delitos cibernéticos (Figura 1), la que contd con un total de 52 respuestas, que se
distribuyeron en cuatro categorias de familiaridad.

En primer lugar, el 17.3% de los participantes, correspondiente a 9 personas, declararon
estar muy familiarizados con las disposiciones del COIP sobre delitos cibernéticos, denotado
por el color azul en la grafica. En segundo lugar, un 26.9% de los encuestados, es decir, 14
personas, indicaron estar algo familiarizados, representado por el color naranja.

En contraste, un mayor porcentaje de los encuestados mostrd niveles mas bajos de
familiaridad. Un 38.5% de los participantes, que equivale a 20 personas, manifestd estar
poco familiarizado con las disposiciones legales en cuestién, lo cual estd representado por el
color amarillo en la grafica. Finalmente, un 17.3% de los encuestados, también 9 personas,
sefiald no estar familiarizado con dichas disposiciones, lo cual esta denotado por el color
verde.
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Estos resultados sugieren que, si bien existe un grupo significativo que tiene algun nivel de
conocimiento sobre el COIP en lo que concierne a los delitos cibernéticos, la mayoria de los
encuestados posee un conocimiento limitado o nulo al respecto. Esto podria indicar la
necesidad de una mayor difusién y educacién sobre estas disposiciones legales para
asegurar que un mayor niumero de personas esté informado sobre este importante tema.

M Es suficiente
m No es suficiente

M No esta seguro

Figura 2. {Considera que la legislacion ecuatoriana actual es suficiente para enfrentar las
amenazas cibernéticas modernas?

Tras la encuesta realizada a 52 individuos sobre la suficiencia de la legislacidn ecuatoriana
vigente para enfrentar las amenazas cibernéticas modernas (Figura 2). Segun los datos
obtenidos, una abrumadora mayoria del 63.5% de los encuestados considera que la
legislacion actual es insuficiente para abordar los desafios cibernéticos contemporaneos, lo
que sugiere una percepcion generalizada de inadecuacion en las normativas existentes. Por
otro lado, un 19.2% de los participantes opina que la legislacion es suficiente, indicando que
una minoria confia en la capacidad de las leyes actuales para proteger contra las amenazas
cibernéticas.

Ademas, un 17.3% de los encuestados se mostré indeciso, afirmando no estar seguro sobre
la efectividad de la legislacion vigente en este ambito. Estos resultados ponen de manifiesto
la necesidad de evaluar y posiblemente reforzar las leyes ecuatorianas en materia de
ciberseguridad para garantizar una mejor proteccion contra las amenazas que evolucionan
constantemente en el entorno digital.

mSi
® No

U No estoy seguro

Figura 3. (Cree que las fuerzas del orden en Ecuador estan adecuadamente capacitadas
para manejar delitos cibernéticos?

De acuerdo con los datos obtenidos, una mayoria del 44.2% de los encuestados considera
que las fuerzas del orden no estan adecuadamente capacitadas para enfrentar los desafios
que representan estos delitos en el ambito digital. Este alto porcentaje indica una
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significativa preocupacidon respecto a la preparacién y formacién de las autoridades
encargadas de la seguridad cibernética en el pais.

Por otro lado, un 36.5% de los participantes se manifestd indeciso, expresando que no estan
seguros sobre la capacidad de las fuerzas del orden en este contexto, lo cual evidencia una
falta de confianza o conocimiento claro sobre las competencias actuales de estas
instituciones en el manejo de delitos cibernéticos. Finalmente, solo un 19.2% de los
encuestados opina que las fuerzas del orden estdn adecuadamente capacitadas para
gestionar estos casos, lo que representa una minoria que confia en la efectividad de las
autoridades en el combate contra la ciberdelincuencia. En conjunto, estos resultados
destacan la necesidad de fortalecer y mejorar la formacién y recursos destinados a las
fuerzas del orden en Ecuador para asegurar una respuesta eficaz ante las crecientes
amenazas cibernéticas.

5,8% 1,9% B Mayor educacion
sobre ciberseguridad

28,8% L,
Actualizacion de las

leyes y penas

Colaboracién
internacional en la
investigacion

Figura 4. :{Qué medidas crees que deberian implementarse para mejorar la lucha contra
los delitos cibernéticos en Ecuador?

La mayoria significativa, representada por el 63.5% de los participantes, subraya la
importancia de una mayor educacién en ciberseguridad. Esto refleja una percepcién general
de que el conocimiento y la concienciacidon sobre las amenazas cibernéticas son esenciales
para prevenir y mitigar los riesgos asociados. La educacién en ciberseguridad puede incluir
desde programas de formacién para el publico en general hasta cursos especializados para
profesionales del sector, y se considera una herramienta fundamental para crear una cultura
de seguridad en la era digital.

En segundo lugar, el 28.8% de los encuestados destaca la necesidad de actualizar las leyes
y penas relacionadas con los delitos cibernéticos. Esta perspectiva sugiere que las
normativas actuales pueden no estar adecuadamente equipadas para enfrentar las nuevas y
emergentes formas de criminalidad en el ciberespacio. La actualizacion de las leyes y penas
permitiria una mayor adaptabilidad y eficacia en la persecucion y sancion de los delitos,
asegurando que el sistema legal esté alineado con las realidades tecnolégicas y las tacticas
empleadas por los ciberdelincuentes. Este enfoque legal es visto como un complemento
esencial a las iniciativas educativas, creando un marco integral de prevencion y respuesta
ante los desafios cibernéticos.
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40,4% W Si

No

No estoy seguro

42,3%

Figura 5. (Cree que las penas actuales para los delitos cibernéticos en Ecuador son
lo suficientemente severas?

El grafico refleja las percepciones de los encuestados sobre la severidad de las penas
actuales para los delitos cibernéticos en Ecuador (Figura 5). De un total de 52 respuestas,
un 42.3% de los participantes manifesté que las penas no son lo suficientemente severas, lo
gue sugiere una opinién predominante de que el marco legal vigente no disuade ni sanciona
de manera adecuada estos delitos. Esta percepcion puede indicar la necesidad de una
revision y fortalecimiento de las leyes actuales para garantizar que sean efectivas en la
prevencién y castigo de los delitos cibernéticos.

Asimismo, un 40.4% de los encuestados indicd que no esta seguro sobre la severidad de las
penas. Este resultado pone de manifiesto una posible falta de informaciéon o de claridad
respecto a las normativas y sanciones existentes. La incertidumbre en este grupo podria
deberse a una comunicacion insuficiente por parte de las autoridades o a la complejidad de
la legislacion en materia de ciberseguridad, lo que resalta la importancia de campafias
informativas y educativas sobre este tema.

Finalmente, sdlo un 17.3% de los participantes considera que las penas actuales son
adecuadas. Esta minoria sugiere que hay un segmento reducido de la poblacién que percibe
las medidas punitivas como suficientes para abordar los desafios que plantean los delitos
cibernéticos. En conjunto, los resultados del grafico subrayan la necesidad de evaluar y
posiblemente reformar el marco legal vigente, asi como de mejorar la difusién de
informacién para aumentar la comprension publica sobre la severidad y efectividad de las
sanciones aplicadas a los delitos cibernéticos en Ecuador.

La regulacién de los delitos cibernéticos en Ecuador comenzd con la promulgacion de la Ley
de Comercio Electréonico, Firmas Electronicas y Mensajes de Datos en 2002. Esta ley
representd un hito significativo al proporcionar un marco legal inicial para el comercio
electrénico y la validez de las firmas electronicas. Establecié las bases para el
reconocimiento legal de los documentos digitales y la infraestructura necesaria para la
autenticacion de firmas electronicas, cruciales en una economia digital emergente. Sin
embargo, aunque constituyd un paso avance, en términos de ciberseguridad y proteccién
contra delitos cibernéticos esto aun era carente.

A lo largo de los afios siguientes, se hizo evidente que la legislacién inicial no era
suficiente para abordar la creciente sofisticacion de los delitos cibernéticos. No eran
suficientes para contrarrestar el surgimiento de nuevos términos como cibercrimen,
ciberdelito o ciberdelincuencia, que describen de forma genérica los aspectos ilicitos
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cometidos en el ciberespacio y que tienen cuatro caracteristicas especificas: “se cometen
facilmente; requieren escasos recursos en relacion al perjuicio que causan; pueden
cometerse en una jurisdiccion sin estar fisicamente presente en el territorio sometido a la
misma; y se benefician de lagunas de punibilidad que pueden existir en determinados
Estados, los cuales han sido denominados paraisos cibernéticos, debido a su nula voluntad
politica de tipificar y sancionar estas conductas” (Zunzunegui, 2018).

La ciberseguridad es un desafio creciente en la era digital, y la legislacion juega un papel
crucial en la protecciéon contra las amenazas cibernéticas. En Ecuador, el Cédigo Organico
Integral Penal (COIP) establece las disposiciones legales para abordar los delitos
cibernéticos. Sin embargo, una reciente encuesta realizada a 52 individuos entre 21 y 48
afios revela preocupaciones significativas sobre la efectividad y el conocimiento de estas
normativas. Este analisis se basa en los resultados de dicha encuesta para discutir la
familiaridad, suficiencia y efectividad de la legislacién ecuatoriana en ciberseguridad.

La familiaridad con las disposiciones del COIP sobre delitos cibernéticos varia
considerablemente entre los encuestados, dichos datos sugieren que, aunque hay una
fraccion de la poblacién con cierto nivel de conocimiento, la mayoria tiene un conocimiento
insuficiente o nulo. Esto subraya la necesidad de iniciativas educativas y de concienciacion
sobre las disposiciones legales en ciberseguridad.

La participacidén activa de Ecuador en foros internacionales sobre ciberseguridad es crucial
para fortalecer sus capacidades en esta area. A través de su involucramiento en
organizaciones como la Organizacion de los Estados Americanos (OEA) y la Unién
Internacional de Telecomunicaciones (UIT), Ecuador ha tenido la oportunidad de
intercambiar conocimientos y mejores practicas con otros paises. Estos foros proporcionan
una plataforma para discutir estrategias efectivas y coordinar acciones contra el cibercrimen
a nivel regional y global, lo que permite la aparicién de nuevos modos de combate del
cibercrimen.

Aseguran que las estrategias se mantengan relevantes y efectivas frente a un entorno de
amenazas en constante evoluciéon. La cooperacidon con expertos internacionales y la
incorporacion de mejores practicas globales también pueden contribuir a fortalecer las
estrategias nacionales de ciberseguridad en Ecuador (Toapanta et al., 2020), la cual no es
suficiente porque atreves de la percepcion sobre la suficiencia de la legislacién actual para
enfrentar las amenazas cibernéticas modernas es critica, esto reflejan una percepcién
generalizada de que la legislacidon ecuatoriana necesita ser evaluada y posiblemente
reforzada para garantizar una proteccion efectiva contra las amenazas cibernéticas.

Segun Torres existe una fuerte tendencia a que los hechos delictivos se concentren hacia la
parte empresarial, siendo este un blanco elegido por los antisociales, en muchos casos, por
descuidos en cuanto al sistema de seguridad de las mismas organizaciones (Torres, 2018).
En una investigacion realizada por Luna uno de los delitos de informatica mas utilizados por
los ciberdelincuentes, es el espionaje informatico. Explica el autor, que el mismo actlia como
acechador, instigador y vigila de manera disimulada, a una persona clave para luego
abordarla y obtener informacion sobre alguien o de una empresa o del gobierno. El
espionaje industrial, ha cobrado mucho auge mediante la tecnologia y, representa una
buena plaza donde los cibercriminales pueden obtener mejores ganancias metalicas (Luna,
2018).

Finalmente, la percepcion sobre la severidad de las penas actuales es variada, esto
principalmente destaca en la necesidad de revisar y posiblemente reforzar el marco legal, asi
como de mejorar la difusién de informacion sobre las sanciones para aumentar la
comprensién publica. Segin Bum Suk menciona que las tecnologias digitales son usadas a
menudo para "restringir los derechos a la libertad de expresion, el acceso a informacion, y la
libertad de reunion pacifica" (Organizacién de las Naciones Unidas, 2022).
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LIMITACIONES DEL ESTUDIO

La presente investigacién se basd principalmente en la revision documental y el analisis de
la legislacién vigente, lo que proporciona una perspectiva general sobre la problematica de
los delitos cibernéticos y su tratamiento legal en Ecuador. Sin embargo, esta metodologia no
permitido obtener datos primarios sobre la incidencia real de estos delitos, las experiencias de
las victimas o las perspectivas de los operadores de justicia. Futuras investigaciones podrian
complementar estos hallazgos mediante estudios cuantitativos sobre la prevalencia de los
delitos cibernéticos, analisis de casos judiciales o entrevistas con expertos en ciberseguridad
y derecho penal para obtener una comprension mas profunda y detallada del fendmeno.

ESTUDIOS FUTUROS

Para profundizar en la comprensién y el abordaje de los delitos cibernéticos en Ecuador, se
sugieren diversas lineas de investigacién futura. Seria valioso realizar estudios empiricos
para determinar la tipologia y la frecuencia de los delitos cibernéticos mas comunes en el
pais, asi como analizar el impacto socioecondémico de estos delitos en la poblacion y las
empresas. Asimismo, se recomienda investigar la efectividad de las campafias de
concienciacién y los programas de educaciéon en ciberseguridad implementados hasta el
momento. Otra Aarea relevante para futuras investigaciones podria ser el analisis
comparativo del marco legal ecuatoriano con las legislaciones de otros paises de la regién y
a nivel internacional, con el fin de identificar mejores practicas y posibles reformas.
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José Mateo Muioz-Cortes: Contribuyo significativamente en la revision y analisis de la
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disposiciones relacionadas con los delitos cibernéticos y evaluando su alcance y limitaciones
en el contexto actual.
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informacidn secundaria relacionada con la incidencia de delitos cibernéticos en Ecuador y la
percepcion de la poblacion sobre la ciberseguridad, aportando elementos clave para
contextualizar la problematica analizada en el estudio.

CONCLUSIONES

La investigacion sobre el marco legal y la penalizacion de los delitos cibernéticos en Ecuador
revela importantes hallazgos y consideraciones para fortalecer la ciberseguridad en el pais.
Mediante la investigacion se muestra que una parte significativa de la poblacion tiene un
conocimiento limitado o nulo sobre las disposiciones del Cédigo Organico Integral Penal
(COIP) en relacion con los delitos cibernéticos. Esta falta de familiaridad sugiere una
necesidad urgente de programas educativos y campafias de concienciacion que informen a la
ciudadania sobre la legislacion vigente en materia de ciberseguridad.
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En cuanto a la percepcién sobre la suficiencia de la legislacion actual la mayoria de los
encuestados considera que la legislacidon ecuatoriana es insuficiente para enfrentar las
amenazas cibernéticas modernas. Este resultado resalta la necesidad de evaluar y
posiblemente reforzar las leyes existentes para garantizar una proteccién efectiva contra los
delitos cibernéticos, adaptandose a la evolucién constante de las amenazas digitales,
elemento que debe ir aparejado a la capacitacidon de las Fuerzas del Orden que no estan
adecuadamente capacitadas para manejar los desafios de los delitos cibernéticos, elementos
mostrados por las encuestas a la muestra y los resultados de los métodos aplicados a los
especialista que fueron seleccionados.

Ecuador ha realizado avances significativos en la legislacién sobre ciberseguridad, persisten
desafios importantes que deben ser abordados. Es fundamental adoptar un enfoque integral
y dinamico que incluya la educacién continua, la cooperacién internacional, la actualizacién
legislativa, la capacitacién de las fuerzas del orden y la concienciacién publica para enfrentar
eficazmente los delitos cibernéticos. Ademas, se propone la creacién de una Agencia
Nacional de Ciberseguridad para coordinar estos esfuerzos y mejorar la respuesta a
incidentes, fortaleciendo asi la capacidad del pais para protegerse contra las amenazas en el
entorno digital.
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