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Acciones necesarias para hacer frente al acoso digital en Ila
poblacion ecuatoriana.

RESUMEN

El presente estudio tuvo como objetivo principal proponer acciones necesarias para
enfrentar el ciberacoso en Ecuador, dada la creciente influencia de las tecnologias de la
informacién y las comunicaciones y la necesidad de proteger los derechos en el ambito
digital. Se empled una metodologia cualitativa basada en la investigacion documental. A
través de una revisidn sistematica de fuentes bibliograficas, leyes, tratados internacionales
y normativa juridica ecuatoriana, se buscé comprender la naturaleza del ciberacoso y su
impacto en el contexto ecuatoriano. La investigacion permitio identificar la evolucion de la
problematica del ciberacoso y su creciente reconocimiento en las normativas legales del pais
como un delito digital. Se evidencié la necesidad de abordar de manera integral la
proteccién de nifios, nifias, adolescentes y jovenes en los entornos digitales. Las acciones
que se propusieron para enfrentar el ciberacoso en Ecuador fueron fruto de un analisis
integral. De la efectividad de estas medidas dependid la proteccion de los derechos y el
bienestar de los grupos vulnerables en el entorno digital.

Palabras clave: acoso digital, poblacion vulnerable, Ecuador

Necessary actions to address digital bullying in the ecuadorian
population.

ABSTRACT
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The main objective of this study was to propose necessary actions to address cyberbullying
in Ecuador, given the growing influence of information and communications technologies
and the need to protect rights in the digital realm. A qualitative methodology based on
documentary research was used. Through a systematic review of bibliographic sources,
laws, international treaties, and Ecuadorian legal regulations, the objective was to
understand the nature of cyberbullying and its impact in the Ecuadorian context. The
research made it possible to identify the evolution of the problem of cyberbullying and its
growing recognition in the country's legal regulations as a digital crime. The need to
comprehensively address the protection of children, adolescents, and young people in digital
environments was evident. The actions proposed to address cyberbullying in Ecuador were
the result of a comprehensive analysis. The protection of the rights and well-being of
vulnerable groups in the digital environment depended on the effectiveness of these
measures.

Keywords: digital harassment, vulnerable population, Ecuador
—_—== 0 ====

AcOes necessarias para enfrentar o assédio digital na populacao
equatoriana.

RESUMO

O principal objetivo deste estudo foi propor agdes necessarias para enfrentar o
cyberbullying no Equador, dada a crescente influéncia das tecnologias de informacdo e
comunicacdo e a necessidade de proteger os direitos no dmbito digital. Foi utilizada uma
metodologia qualitativa baseada na pesquisa documental. Por meio de uma revisdo
sistematica de fontes bibliograficas, leis, tratados internacionais e regulamentacdes legais
equatorianas, buscamos entender a natureza do cyberbullying e seu impacto no contexto
equatoriano. A pesquisa identificou a evolugdo do problema do cyberbullying e seu
crescente reconhecimento na regulamentacdo legal do pais como um crime digital. Ficou
evidente a necessidade de abordar de forma abrangente a protecdo de criancas,
adolescentes e jovens em ambientes digitais. As aclOes propostas para enfrentar o
cyberbullying no Equador foram o resultado de uma anadlise abrangente. A protecdo dos
direitos e do bem-estar de grupos vulneraveis no ambiente digital dependia da eficacia
dessas medidas.

Palavras-chave: assédio digital, populagcdo vulneravel, Equador

====0====

INTRODUCCION

En el siglo XXI, las tecnologias de la informacién y la comunicacién (TIC) demostraron su
relevancia trascendental durante la pandemia de COVID-19, evidenciando una
transformacion y adaptacion acelerada hacia el uso de herramientas virtuales (Mollo et al.,
2023). Este contexto dinamico exige una constante actualizacién en el manejo de recursos
tecnoldgicos por parte de los educadores, con el fin de implementar metodologias y
estrategias didacticas innovadoras que faciliten y enriquezcan los procesos de ensenanza y
aprendizaje (Mollo et al., 2023).

Una conexioén intrinseca entre la pandemia de COVID-19, el sistema educativo y las TIC se
hizo particularmente evidente, ya que, ante las medidas de aislamiento social
implementadas a nivel global, la opcidn prioritaria para mantener la continuidad de las
actividades educativas recayd en la utilizacion masiva de las tecnologias de la informaciéon y
la comunicacion (Talero et al., 2024). Esta rapida adaptacion permitid sostener, en gran
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medida, los procesos de ensefianza-aprendizaje en un entorno virtual. Sin embargo, esta
transicion también puso de manifiesto desafios preexistentes y emergentes, tales como la
persistente brecha digital que afecta a diversos sectores de la poblacién y la acuciante
necesidad de programas de formacién integral en competencias digitales tanto para el
cuerpo docente como para el alumnado (Talero et al., 2024).

A pesar de su innegable potencial, el ambito de las tecnologias de la informacién y la
comunicacién también enfrenta dificultades significativas. Entre los desafios mas destacados
en el panorama actual se encuentra la ciberseguridad, un aspecto critico que demanda
atencidon constante para garantizar la proteccién de la informacién y la integridad de los
sistemas en el entorno digital (Vidal, 2024). Otro reto de gran importancia es la
alfabetizacion digital, cuyo objetivo fundamental es asegurar que las TIC sean accesibles y
comprensibles para todos los ciudadanos, sin excluir a ningun grupo social, prestando
especial atencién a aquellos que se encuentran en condiciones de mayor vulnerabilidad y
gue podrian quedar marginados de los beneficios de la era digital (Vidal, 2024).

A estas problematicas inherentes al avance de las TIC se une el grave fendmeno del
ciberacoso, que genera un impacto significativo y perjudicial en la salud espiritual vy
emocional de las victimas. Quienes sufren esta forma de violencia digital pueden
experimentar una amplia gama de consecuencias negativas, incluyendo sentimientos de
miedo e inseguridad, el desarrollo de cuadros depresivos y una marcada disminuciéon de la
autoestima (Smith et al., 2019). Desde una perspectiva legal, resulta fundamental
comprender en profundidad el ciberacoso para construir leyes robustas y efectivas que
brinden proteccién integral a las victimas y establezcan sanciones proporcionales para los
perpetradores, fortaleciendo asi el marco legal nacional en el ambito digital (Livingstone y
Stoilova, 2021).

El ciberacoso se configura como un problema global en constante crecimiento, directamente
proporcional al aumento del niumero de personas que utilizan Internet y las diversas
plataformas de redes sociales (Hinduja y Patchin, 2015). La naturaleza de las plataformas
en linea y digitales ha facilitado la creaciéon de entornos cibernéticos donde el anonimato y
la persistencia de las agresiones son caracteristicas comunes. Esta configuracion puede
exacerbar el dafio psicolégico infligido a las victimas, conduciendo en muchos casos a
graves problemas de salud mental, incluyendo ansiedad, depresion e incluso pensamientos
o intentos de suicidio, especialmente entre jovenes (O'Reilly et al., 2023). Si bien un
numero creciente de paises ha actualizado sus legislaciones para abordar las conductas
relacionadas con el ciberacoso, la aplicaciéon de estas leyes a menudo enfrenta desafios y no
se realiza de manera completa o efectiva (Dooley et al., 2016). Esta falta de regulacién o su
aplicacion inconsistente resulta perjudicial, ya que puede propiciar el abuso, la desigualdad
y la generacién de conflictos en el espacio digital.

El estudio exhaustivo del ciberacoso se erige como una necesidad imperante, dada su
profunda repercusién en el bienestar espiritual y emocional de las personas afectadas,
quienes pueden enfrentar miedo paralizante, el desarrollo de trastornos depresivos y una
erosion significativa de su autovaloracién (Slonje & Smith, 2008). La relevancia legal de
comprender este fendmeno radica en la urgencia de disefiar y promulgar leyes que ofrezcan
una proteccidn eficaz a las victimas, al tiempo que establezcan mecanismos de sancién
claros y justos para quienes perpetran estas agresiones, consolidando de esta manera el
ordenamiento juridico nacional en el entorno digital (Shariff, 2012). Adicionalmente, la
educacion y la implementacion de estrategias de prevencion juegan un papel crucial para
mitigar la incidencia del ciberacoso. De igual forma, el desarrollo continuo de tecnologias y
el mejoramiento de las herramientas existentes son esenciales para proporcionar a los
usuarios mecanismos de proteccion robustos contra esta forma de violencia en linea
(Belsey, 2007).
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Ademas, segun el informe preparado por el equipo multidisciplinario internacional del acoso
escolar sin fronteras, se demostrd que el 33% de los escolares, los nifios y los adolescentes,
en América Latina y Espana, mostraron ser victimas de ciberbullying durante la cuarentena
por COVID-19 en el ano 2020. Ademas, segun las cifras oficiales emitidas por el primer
estudio de intimidacion internacional, llevado a cabo por esta misma organizacién, Peru sera
el séptimo pais que presenta una alta prevalencia de intimidacién (Cedillo, 2020).

El problema por tratar versa en la falta de tipificacion del ciberacoso en la legislacién
juridico penal ecuatoriana, ya que, en este caso en el Cddigo Organico Integral Penal
(Asamblea Nacional del Ecuador, 2014), solo se encuentra tipificado el acoso sexual, los dos
son formas de comportamiento en extremo abuso que pueden causar efectos de extremo
impacto hacia las victimas, llegando a provocar en algunos casos hasta la muerte. Los
adolescentes de Ecuador padecen acoso cibernético pese al acceso limitado a las
tecnologias, uno de cada veinte es ciberacosador, mientras que uno de cada diez es victima
(CMV, 2022).

Por lo anteriormente expuesto, se traza como objetivo de la presente investigacién
presentar acciones necesarias para enfrentar el ciberacoso en Ecuador. Para ello se analizan
conceptos, la evolucién de esta problematica en las normativas juridicas, entre otros.

Metodologia

En la presente investigacion se practico el método documental para comprender el ciberacoso
frente a los desafios de la justicia en el Estado ecuatoriano (Espinoza-Freire, 2020a). A través de
la revision sistematica de una amplia gama de fuentes, como leyes, tratados, informes, articulos
cientificos y notas periodisticas y de investigacion (Espinoza-Freire, 2020b), se pudo identificar
y analizar cdbmo se han abordado las cuestiones relacionadas con esta contienda y sus
repercusiones en el disfrute de los derechos humanos. Para comprender a fondo el ciberacoso en
el Ecuador, se realizd0 un analisis documental exhaustivo, revisando disposiciones legales
pertinentes, jurisprudencia relevante y opiniones doctrinales en el campo. Esta revision
meticulosa proporcion6 un soélido contexto juridico, permitiendo identificar patrones, lagunas
legales y areas de conflicto que requieren mayor atencion y analisis.

Mas alla del anélisis legal, se adopté un enfoque multidisciplinario que abarc6 los aspectos
éticos, sociales y culturales relacionados con los derechos fundamentales (Burgo Bencomo et al.,
2019). Esta vision integral permitié obtener una comprension mas completa de la situacion
actual en Ecuador, identificando areas especificas de mejora en el marco legal y en las politicas
publicas. ElI empleo de las tecnologias de la informacion y la comunicacion fue fundamental para
la gestion y anélisis de la informacion recopilada (Villacres Arias et al., 2020).

Se llevo a cabo el método cualitativo que ofrece una valiosa gama de herramientas para
comprender el impacto complejo y multifacético del ciberacoso en el Estado ecuatoriano y coémo
los desafios afectan a los derechos humanos fundamentales. Estos métodos permitieron ir mas
alla de los datos cuantitativos y adentrarse en las experiencias, percepciones y perspectivas de las
personas afectadas por estos desafios, o que es fundamental para desarrollar marcos legales,
éticos y de politicas adecuados que garanticen combatir el ciberacoso de manera efectiva
(Ordofiez Ocampo et al., 2021). Esto permitié llevar a cabo esta investigacion para entender
como funciona este fenomeno, identificar a los responsables y desarrollar estrategias de
prevencion y castigo adecuadas (Espinoza-Freire, 2020b).

225 Volumen 8 | nimero especial 1 | abril | 2025



Acciones necesarias para hacer frente al acoso digital en la poblacion ecuatoriana.

RESULTADOS Y DISCUSION

El ciberacoso es un problema creciente que plantea desafios significativos para los sistemas
juridicos a nivel mundial, incluyendo el Ecuador. Las normativas ecuatorianas aun no han
tipificado el acoso tecnoldgico como un delito especifico en la legislacion penal. Por esta
razon, es crucial definir una conducta tipica dentro de este marco legal, ya que, sin ella, no
es posible establecer claramente lo que estd prohibido ni aplicar sanciones
correspondientes.

El acoso tecnoldgico presenta una doble dimension: por un lado, implica una serie de
acciones que vulneran o ponen en riesgo el bien juridico protegido de la victima, como el
hostigamiento, el registro no autorizado en sitios web o el uso de fotografias sin
consentimiento. Estas acciones pueden causar dafios a la honra y la integridad psiquica de
la persona, llegando incluso a desencadenar consecuencias fatales. Este tipo de perjuicio
dificulta que las victimas ejerzan sus derechos plenamente y participen en igualdad de
condiciones en la sociedad de la informacion (Gémez et al., 2023).

También se sefiala como cualquier conducta repetitiva y hostil llevada a cabo a través de las
tecnologias de la informacion y la comunicacién (TIC), dirigida a una o mas personas con el
objetivo de causar dafio, humillacion o angustia. Estas acciones pueden incluir, pero no se
limitan a, la difusién de rumores falsos, la publicacion de contenido humillante o
amenazante, la exclusion social en linea, la suplantacién de identidad y el acoso sexual
(Recalde, 2021).

El acoso digital es un fendmeno generalizado entre jovenes y adolescentes, afectando su
bienestar emocional y académico. Por lo que el amplio acceso a dispositivos moviles e
internet, sumado a la creciente dependencia de las redes sociales, ha facilitado la
propagacion del ciberacoso. El anonimato que ofrecen las plataformas digitales fomenta
conductas agresivas y crueles, ya que los agresores se sienten menos expuestos a las
consecuencias de sus actos ya que los contenidos publicados en linea se pueden difundir
rapidamente, ampliando el alcance del dafio y generando un efecto multiplicador en el
sufrimiento de las victimas. Ademas, la falta de supervision adecuada por parte de adultos
en el entorno digital permite que el ciberacoso se desarrolle sin ser detectado o intervenido
a tiempo (Alvarez, 2018).

El deseo de ser aceptado y popular en el entorno virtual puede llevar a algunos jévenes a
participar en actos de ciberacoso, ya sea como agresores, espectadores o cémplices, y
puede tener consecuencias a largo plazo en la salud mental de las victimas, incluyendo
depresidon, ansiedad, baja autoestima y dificultades para establecer relaciones sociales.
Incluso puede afectar significativamente el rendimiento académico de los estudiantes, al
generar distracciones, estrés y miedo a ir a la escuela.

La naturaleza digital de las pruebas y la rapidez con la que se difunden los contenidos en
linea dificultan la investigacion y la identificacién de los responsables. La evidencia digital
puede ser facilmente alterada, eliminada o modificada, lo que dificulta su preservacion y
autenticacion. Los agresores suelen utilizar perfiles falsos, redes privadas virtuales (VPN) y
otras herramientas para ocultar su identidad, lo que complica su rastreo.

Segun Torrecillas et al. (2022) el acoso entre menores en el entorno digital es un
fendmeno muy presente y normalizado en el discurso de los adolescentes. Para ellos, no se
trata de algo excepcional o inusual, sino casi inherente a su presencia en el mundo digital.
Tanto hombres como mujeres experimentan situaciones de ciberacoso, ya sea como
victimas, testigos o agresores. Sin embargo, esta investigacion destaca que aspectos clave
como el tipo de acoso, su intensidad y los efectos emocionales varian segun el género,
situando a las mujeres en una posicidon de mayor vulnerabilidad. Estas diferencias subrayan
la necesidad de abordar el ciberacoso desde una perspectiva que considere las
desigualdades de género y sus implicaciones especificas.
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A partir de lo abordado por Bolanos (2022) se presenta la evolucién de las normativas
juridicas ecuatorianas referentes al acoso digital:

- Cbdigo Penal de 1971, se establecia por primera vez el término delito informatico;

- Cbdigo Penal del 2002, se establecia el tipo penal dafios informaticos;

- Ley de Comercio Electréonico Firmas Electronicas y Mensajes de Datos del 2002,
comprendian la tipificacién de infracciones informaticas a través de las cuales se
hacia referencia a violacidon al derecho a la intimidad, uso indebido de datos
informaticos, accesos a informacion, dafios informaticos, estafas, entre otros;

- Cbdigo Penal 2014 senala la violacion del derecho a la intimidad, conforme lo
establezca la Ley de Comercio Electréonico Firmas Electrénicas y Mensajes de Datos;

- Cdbdigo Organico Integral Penal de 2014, surge el tipo penal violacion al derecho a la
intimidad;

- Ley Organica Reformatoria del Cdédigo Organico Integral Penal para Prevenir vy
Combatir la Violencia Sexual Digital y Fortalecer la Lucha Contra los Delitos
Informaticos de 2021, para garantizar la proteccidon de derechos de las victimas de
violencia digital (Asamblea Nacional del Ecuador, 2021).

La legislacién ecuatoriana, aunque ha evolucionado, presenta lagunas y ambigiedades en la
tipificacidon y sancién de los delitos cibernéticos. Las leyes suelen ser reactivas, es decir, se
promulgan después de que ocurren hechos delictivos, lo que dificulta la prevencion vy la
persecucion de nuevos tipos de delitos cibernéticos. Conceptos como "ciberacoso",
"grooming" o "doxing" pueden no estar definidos con claridad en la legislacion, lo que
dificulta su aplicaciéon ya que mostrar la intenciéon de causar dafio en los delitos cibernéticos
puede ser complejo, especialmente cuando se utilizan perfiles falsos o se difunden
contenidos de forma anodnima. Las sanciones establecidas para los delitos cibernéticos
pueden ser consideradas leves en comparacion con la gravedad de los dafios causados
(Asamblea Nacional del Ecuador, 2014).

Un alto porcentaje de casos de ciberacoso quedan impunes debido a la falta de pruebas, la
complejidad de las investigaciones y la insuficiencia de las sanciones. Como ya se menciond,
la evidencia digital puede ser facilmente alterada o eliminada, lo que dificulta su
preservacion y admisibilidad en un juicio. El uso de perfiles falsos, VPN y otras herramientas
de anonimato dificulta la identificacion de los responsables. En casos transfronterizos,
determinar la jurisdiccion competente puede ser un desafio. Las investigaciones de
ciberacoso requieren conocimientos técnicos especializados y herramientas costosas, que no
siempre estan disponibles para las autoridades.

El marco legal internacional y nacional que aborda el ciberacoso se encuentra en constante
evolucién debido a la naturaleza dindmica de las tecnologias de la informacion y la
comunicacién. En el caso de Ecuador, aunque existen avances significativos, persisten
desafios en la aplicacion y adaptacion de las normas legales a esta nueva forma de delito.

La problematica del ciberacoso en Ecuador, y los desafios que enfrenta la justicia para
combatirlo, es un tema de gran relevancia y complejidad. Es fundamental establecer
métodos de control de privacidad, aumentar la supervision y estar al tanto de las cuentas
de acceso a correos electrénicos y redes sociales, asi como limitar su uso, revisar perfiles y
conocer los contactos. En particular, los nifios enfrentan un mayor riesgo de acoso sexual en
linea y suelen tener menos control en el uso de internet y redes sociales por parte de sus
padres, a diferencia de lo que ocurre con las nifias. Por ello, es crucial implementar
mecanismos de proteccion y fomentar una comunicacion equitativa dentro del entorno
familiar para garantizar su seguridad (Flores et al., 2023).

El Codigo Organico Integral Penal (COIP) ecuatoriano contiene disposiciones penales que
pueden aplicarse a casos de ciberacoso, como los delitos de injurias, calumnias, amenazas y
violencia psicolégica (Asamblea Nacional del Ecuador, 2014). Sin embargo, la tipificacion de
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estos delitos puede resultar insuficiente para abarcar la complejidad del ciberacoso. La falta
de una definicidn clara y especifica de ciberacoso en el COIP dificulta su aplicacion y puede
llevar a interpretaciones divergentes.

El ciberacoso puede generar una amplia gama de problemas psicoldgicos en las victimas,
incluyendo, la experimentacion de niveles elevados de ansiedad y depresidn, caracterizados
por sentimientos de tristeza, desesperanza, miedo y baja autoestima, dificultades para
conciliar el suefio, pesadillas recurrentes y trastornos del ritmo circadiano son comunes en
las victimas de ciberacoso. Ademas, miedo a ser nuevamente victimizado puede llevar a las
victimas a aislarse socialmente, tanto en el mundo online como en el mundo real. En casos
extremos, el ciberacoso puede conducir a pensamientos suicidas y autolesivos (Alvarez,
2018).

Se apoya lo planteado por Bolafios (2022) sobre que es necesario exhortar al Estado
ecuatoriano a reconocer el ciberacoso como una forma de violencia y otorgarle la
importancia que merece en el marco legal. Este tipo de conducta no se limita a causar
dafios menores, sino que representa una agresiéon que vulnera la dignidad, la integridad v,
especialmente, la intimidad de las victimas. Al tratarse de una forma de violencia constante,
el ciberacoso tiene un impacto significativo en la salud mental, configurdndose como una
forma de violencia psicoldégica que requiere atencion urgente y medidas efectivas para su
prevencién y sancién.

Las investigaciones pueden ser largas y complejas, lo que puede desanimar a las victimas y
a las autoridades y sus sanciones establecidas para los delitos cibernéticos pueden ser
consideradas leves en comparacion con la gravedad del dafio causado. Para hacer frente a
estos desafios, los autores de la presente investigacién sefialan acciones necesarias para
hacer frente al ciberacoso:

- Actualizar la legislacién para tipificar de manera clara y precisa los delitos de
ciberacoso. Una tipificacion clara brinda a ciudadanos, operadores de justicia y
empresas una mayor certeza sobre qué conductas son consideradas ilicitas. Esto
facilita la prevencion y la persecucién de los delitos. La legislacién debe evolucionar
al mismo ritmo que las tecnologias para abarcar nuevas formas de ciberacoso que
surgen constantemente. Una tipificacion precisa permite a los investigadores
identificar con mayor facilidad los elementos constitutivos de delito y recolectar las
pruebas necesarias (Bolafios, 2022).

- Establecer penas mas severas para los responsables e incluir medidas de proteccion
para las victimas. Una tipificacién adecuada garantiza que las victimas tengan acceso
a la justicia y puedan obtener la reparacién del dafio sufrido. Sanciones claras vy
proporcionales a la gravedad de los delitos actian como un disuasivo para
potenciales agresores (Aboso, 2022).

- Impartir capacitacion especializada a jueces, fiscales y policias en materia de
cibercriminalidad. La cibercriminalidad evoluciona constantemente, por lo que es
esencial que los operadores de justicia estén actualizados en las Ultimas tendencias y
tecnologias utilizadas por los delincuentes cibernéticos, esta capacitacion permite a
los operadores de justicia identificar, recolectar y preservar la evidencia digital de
manera adecuada, lo cual es crucial para presentar pruebas sdlidas en juicio. Los
operadores de justicia deben ser capaces de interpretar la evidencia digital y
comprender su significado en el contexto de un delito y permite a los operadores de
justicia aplicar correctamente las leyes y los procedimientos legales en casos de
cibercriminalidad.

- Establecer unidades especializadas en cibercrimen dentro de las fuerzas policiales y
el Ministerio Publico. Los delitos cibernéticos requieren conocimientos técnicos
especializados que van mas alla de la formacién tradicional de los agentes de policia.
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Las unidades especializadas permiten contar con personal capacitado para investigar
y resolver casos complejos que involucran evidencia digital. La tecnologia evoluciona
a un ritmo acelerado, lo que hace necesario contar con unidades que se mantengan
actualizadas en las Ultimas tendencias y herramientas utilizadas por los
ciberdelincuentes. La creacion de unidades especializadas permite centralizar los
recursos humanos, tecnoldgicos vy financieros necesarios para combatir la
cibercriminalidad de manera eficiente.

- La educacion es la clave para cambiar actitudes y comportamientos. El éxito de los
programas de prevencion del ciberacoso depende, en gran medida, de la definicion
de objetivos claros, un disefio de trabajo estructurado y la implementacion de
métodos de evaluacion de resultados. Ademas, para mejorar futuras iniciativas, es
importante considerar aspectos como el analisis de la eficacia por niveles o cursos
escolares, la evaluacion diferenciada entre chicos y chicas, y la participacién activa
de las familias en el proceso. Estas estrategias complementarias permiten desarrollar
intervenciones mas integrales y adaptadas a las necesidades especificas de cada
grupo (Estévez et al., 2019).

- La prevencion del ciberacoso en adolescentes requiere un enfoque integral que
combine estrategias psicoeducativas, la participacion activa de las familias y la
promocion del uso responsable de las TIC en los entornos escolares y sociales. Los
estudios han destacado la importancia de implementar programas que desarrollen la
inteligencia emocional y las habilidades sociales, asi como de establecer politicas que
aborden el ciberacoso desde una perspectiva global, adaptada a los contextos
culturales y tecnoldgicos actuales. La colaboracién entre familias, educadores y
responsables politicos resulta fundamental para disefiar intervenciones efectivas que
protejan a los jévenes de las graves consecuencias del ciberacoso, fomentando su
bienestar y garantizando su seguridad en un entorno digitalizado (Mendoza et al.,
2024).

LIMITACIONES DEL ESTUDIO

Si bien la presente investigacion documental proporciond una comprensién profunda del
ciberacoso y su marco legal en Ecuador, una de sus principales limitaciones radica en la
naturaleza tedrica de su analisis. Al basarse exclusivamente en fuentes secundarias y
normativas, el estudio no incluyd la perspectiva directa de victimas, perpetradores o
profesionales que trabajan directamente en la prevencion y atencién del ciberacoso en el
contexto ecuatoriano. Futuras investigaciones podrian complementar estos hallazgos
mediante estudios empiricos que involucren encuestas, entrevistas o analisis de casos
reales para obtener una visidn mas completa y matizada del problema.

ESTUDIOS FUTUROS

Para profundizar en la comprension y abordaje del acoso digital en Ecuador, se sugieren
diversas lineas de investigacién futura. Seria valioso realizar estudios cuantitativos para
determinar la prevalencia y las caracteristicas especificas del ciberacoso en diferentes
grupos de la poblacion ecuatoriana. Asimismo, investigaciones cualitativas podrian explorar
las experiencias y percepciones de las victimas y los agresores, asi como las estrategias de
afrontamiento y los impactos psicosociales del ciberacoso. Finalmente, se recomienda
evaluar la efectividad de las politicas publicas y las iniciativas de prevencion implementadas
en el pais, con el fin de identificar areas de mejora y desarrollar intervenciones mas
eficaces.
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CONCLUSIONES

El principal desafio de la justicia frente al ciberacoso en el Estado Ecuatoriano
evidentemente es que la falta de tipificacion como delito dentro del Cdédigo Organico
Integral Penal la misma que desencadena en impunidad abriendo la posibilidad que el
perpetrador actie con mayor libertad ademas de la dificultad en la sustanciacion y
procesamiento penal de esta causa por la falta de definicién juridica legal es otro de los
verdaderos retos para el sistema de justicia en el Ecuador.

La falta de proteccion, prevencién y concientizacién a favor de las victimas del ciberacoso
al no recibir la ayuda adecuada por no existir un marco legal claro, limitando de esta
manera los esfuerzos educativos para combatir este problema social. La educaciéon y la
prevencion también son importantes para prevenir, de igual manera, el desarrollo de
tecnologias y mejoramiento de herramientas que protejan a los usuarios de ciberacoso.

La aparicion del ciberacoso se ve favorecida por la falta de regulacién adecuada de las
plataformas de redes sociales, la falta de supervision parental y el anonimato que ofrece
internet. Es necesario implementar acciones que promuevan una mayor responsabilidad en
el comportamiento en linea y que limiten el anonimato del perpetrador de este delito.
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